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Ser uma institui¢ao reconhecida pela qualidade no controle interno
da Administragao Publica.
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O respeito ao interesse publico que compreende o zelo na preservacao dos bens
e interesses da sociedade. A moralidade que representa normas de conduta como a
justica, o respeito e a responsabilidade funcional a serem seguidas pelos servidores.
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na virtude e na ética.
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salvaguarda do erario. A competéncia que consiste em desempenhar as atividades
com a técnica necessaria a um eficiente e efetivo resultado.
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1. APRESENTACAO.

A Tecnologia da Informacdo e Comunicagdo (TIC) assumiu na ultima década um papel
imprescindivel no contexto de atuacdo da SECONT e da propria Administracdo publica
estadual. O foco principal da TIC pode ser descrito como a efetiva utilizacdo da informacao
como suporte as praticas e aos objetivos organizacionais existentes.

Além disso, a TIC tem transversalidade sobre os varios eixos organizacionais da SECONT,
permeando todas as suas areas negociais. E a TIC que apoia a SECONT no atendimento as
exigéncias por agilidade, flexibilidade, efetividade e inovacao.

Nesse contexto, na busca pela melhor gestdo dos recursos e pela maior qualidade na
prestacdo dos servigos, torna-se essencial a realizacdo de um bom planejamento de TIC que
viabilize e potencialize a melhoria continua do desempenho organizacional.

Para alcancar estes resultados é necessario que exista um alinhamento entre as estratégias e
planos da TIC e as estratégias organizacionais. Dessa maneira, o Plano Diretor de Tecnologia
da Informagao e Comunicagdo (PDTIC) é o instrumento que permite nortear e acompanhar
a atuagdo da drea de TIC, definindo estratégias e o plano de agdo para implementa-las.

No cenadrio atual de constantes mudangas, o PDTIC é uma importante ferramenta de apoio a
tomada de decisao para o gestor, habilitando-o a agir de forma proativa, contra as ameacas
e a favor das oportunidades.

O PDTIC representa um instrumento de gestao para a execucdo das acOes e projetos de TIC
da SECONT, possibilitando justificar os recursos aplicados em TIC, minimizar o desperdicio,
garantir o controle, aplicar recursos naquilo que é considerado mais relevante e, por fim,
melhorar a qualidade do gasto publico e o servico prestado aos clientes da SECONT e a
sociedade como um todo.

Portanto, para contribuir com o alcance desses objetivos, este documento fornece
informacdes que ajudardo a SECONT a planejar melhor as acdes relacionadas a Tecnologia
da Informacdo e Comunicagdo, auxiliando na solu¢gdo de um dos maiores desafios
enfrentados pela administracdo publica atualmente: o de possibilitar a maior efetividade no
emprego dos recursos de TIC orientado ao seu cliente final, o cidadao.
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2. INTRODUCAO.

O cumprimento da missao da SECONT de “Promover o aperfeicoamento da gestdo publica e
contribuir para a evolugdo da qualidade na aplicagdo dos recursos em beneficio da
sociedade” deve ser apoiado fortemente por servicos e recursos de Tecnologia da
Informacdo e Comunicagdo (TIC).

A drea de TIC exerce importante papel institucional, prestando suporte as areas finalisticas e
apoiando as areas intermedidrias da SECONT e, ainda, fomentando a integracdo e parceria
com outros érgaos e entidades publicas e, se necessario, com a iniciativa privada.

Portanto, as acdes de TIC precisam ser adequadamente planejadas. Este planejamento é
uma importante tarefa de gestdo que estd relacionada com a preparacdo, organizacdo e
estruturacdo de objetivos a serem alcancados. Tal conceito estd muito além da exigéncia
legal, determinada, dentre outros normativos, pelo Art. 174 da Constituicdo Federal de
1988.

O PDTIC (Plano Diretor de Tecnologia da Informacdo e Comunica¢do) é o documento
resultante desse planejamento no nivel tatico, conforme observamos na figura abaixo:

#
Estratégia Estratégia
de RH de...

I I I
J

’ ’ ’ PDTIC
Planejamento Planejamento Planejamenta
TATICO faticode TIC  tatico de RH tético de...
OPERACIONAL Planos de Acao

Planos de Acdo

Figura 1 - Niveis de planejamento.

Com abrangéncia institucional, o presente PDTIC contemplara, no que diz respeito a TIC, as
iniciativas e necessidades de todas as areas da SECONT por um periodo de 2 (dois) anos, com
inicio da vigéncia em janeiro de 2022 e mantendo atualiza¢Ges anuais.

Embora a SECONT ndo tenha desenvolvido um Plano Estratégico de Tecnologia de
Informag¢do e Comunicag¢do (PETIC), nada impede que as diretrizes e metas necessarias ao
PDTIC sejam obtidas diretamente do seu Plano Estratégico Institucional (PEl), publicado
para o quadriénio 2019-2022.
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3. METODOLOGIA APLICADA.

A metodologia utilizada para a elaboracdo deste projeto foi o Guia de Elabora¢do de PDTIC
do SISP, versdao 2.0, desenvolvida pela Secretaria de Tecnologia da Informagdo e
Comunicagdo (SETIC) vinculada ao Ministério da Economia (Medida Proviséria 870/2019),
gue tem como base as melhores praticas de mercado com foco na Administracdo Publica,
combinada com outras metodologias de planejamento e gest3o.

O referido Guia indica que o PDTIC é um documento que passa por uma série de
transformagdes ao longo de sua utilizagao: desde o momento em que é concebido, até o
momento em que se encerra. Chamamos de Ciclo de Vida do PDTIC ou Macroprocesso de
PDTIC a esse conjunto de transformagdes.

O ciclo de vida se inicia com a concepc¢do do documento, ou seja, no processo de elaboracao.
Apds concebido, o documento devera ser acompanhado ao longo de sua validade,
realizando-se o monitoramento e a avaliacdo adequados, o que pode refletir em sua revisao.

Com base nesse entendimento, a figura a seguir apresenta o Ciclo de Vida do PDTIC,
ilustrando os processos de Elaboragdao e de Acompanhamento. Cada um desses processos
sera detalhado posteriormente.

PDTIC

O_,

Ciclo de Vida do PDTIC

B B ®

Elaboracao Acompanhamento

Figura 2 - Ciclo de vida do PDTIC.

3.1. Papéis do Ciclo de Vida do PDTIC.

As atividades que devem ser executadas para se elaborar e acompanhar o PDTIC sdo
realizadas por pessoas ou grupos, aqui referenciados como papéis. Os papéis descrevem os
atores envolvidos nos processos, os quais tém a responsabilidade de executar alguma
atividade durante a elaboragao ou o acompanhamento do PDTIC. Um papel possui um
conjunto de atribuicGes e/ou responsabilidades sobre as atividades do processo. Ou seja,
representam as fungdes a serem desempenhadas pelos profissionais envolvidos.

7

Av. Jo3o Batista Parra, 600 - Edificio Aureliano Hoffman - 10° Andar
Enseada do Sua - Vitéria - Espirito Santo - CEP 29.050-375
Telefones (27) 3636-5369 - (27) 3636-0700

2022-83M826 - E-DOCS - DOCUMENTO ORIGINAL 08/02/2022 18:03 PAGINA 7 /43



GOVERNO DO ESTADO DO ESPIRITO SANTO

’ Secretaria de Controle e Transparéncia

Setor de Suporte Técnico

Sdo trés os principais papéis envolvidos nos processos de elaboracdo e acompanhamento do
PDTIC da SECONT:

a)

b)

c)

3.2.

O Secretdrio de Controle e Transparéncia, que devera prover recursos, tomar as
decisGes mais importantes, definir premissas e diretrizes gerais, aprovar e publicar o
PDTIC, formalizando-o.

O Comité de TIC da SECONT, que é formado por representantes das areas finalisticas
e da TIC e tem a prerrogativa de dirigir o alinhamento das a¢Ges e dos investimentos
para o alcance dos objetivos estratégicos da organizacdo, bem como prioriza-los,
além de avaliar os resultados do desempenho da TIC.

A Equipe de Elaboragao do PDTIC, responsavel por efetuar operacionalmente as
atividades necessdrias para elaboracdo e acompanhamento do PDTIC.

Processo de Elaboragao do PDTIC.

Uma vez compreendidos os principais papéis envolvidos no ciclo de vida do PDTIC, temos
que o processo de Elaboragao se divide em trés fases ou subprocessos, conforme
observamos na figura abaixo:

Elaboracao

' 3
| e
| O sl | y
Preparacao Diagndstico Planejamento
[situacao atual] [situacao desejadal

Figura 3 - Elaborag¢ao do PDTIC.

3.2.1.

Preparacao.

O primeiro subprocesso da elaboracdo do PDTIC foi a PREPARACAO, na qual foram
realizadas as tarefas necessdarias para a organizacdo do projeto de elaboracdo do PDTI, que
resultou, como produto principal, na criacdo do Plano de Trabalho do projeto.

As atividades realizadas neste subprocesso foram:

R A =)

Definigao da abrangéncia e periodo do PDTIC.
Definicdo da Equipe de Elaboracdo do PDTIC.
Descrigao da metodologia de elaboragao.
Consolidacdo dos documentos de referéncia.
Identificacdo das estratégias institucionais da SECONT.
Identificacdo dos principios e diretrizes de TIC.
Elaboracdo do Plano de Trabalho do PDTIC.
8
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3.2.2. Diagnéstico.

Apds o subprocesso de Preparacdo, na qual foram organizadas as principais atividades do
projeto de elaboracdo do PDTIC, iniciou-se o 22 subprocesso: o DIAGNOSTICO.

Este subprocesso se caracterizou por buscar compreender a situacao atual da TIC na SECONT
para, em consonancia com esse quadro, identificar as necessidades (problemas ou
oportunidades) que se esperava resolver.

As atividades realizadas neste subprocesso foram:

Analise do referencial estratégico de TIC da SECONT.
Analise da organizagdo da TIC na SECONT.

Feita a Analise SWOT da TIC.

Estimada a capacidade da execugao da TIC.
Planejado o levantamento das necessidades.
Identificadas as necessidades de Informacao.
Identificada as necessidades de servigos de TIC.
Identificada as necessidades de infraestrutura de TIC.
Identificada as necessidades de contratagdes de TIC.
Identificada as necessidades de pessoal de TIC.

k. Consolidado o inventario de necessidades.

I. Alinhada as necessidades de TIC as estratégias da SECONT.
m. Aprovado o inventario de necessidades.

>S@ D o0 T W

[ —

3.2.3. Planejamento.

Apds o subprocesso de Diagndstico, na qual foi analisada a situacdo atual da TIC na SECONT
e identificadas e catalogadas as necessidades, iniciou-se o 32 e Ultimo subprocesso da
Elaboracdo do PDTIC: o PLANEJAMENTO.

Este subprocesso foi caracterizado pelo planejamento do atendimento das necessidades,
estabelecendo os planos e as a¢Ges adequadas para o alcance dos objetivos esperados. Para
isto, contemplaram-se atividades relacionadas a priorizacdo das necessidades e ao
planejamento de metas e agbes, abrangendo aspectos de pessoal, orcamento e riscos.

Neste subprocesso foi produzido um dos principais artefatos do processo de Elaboracido do
PDTIC, o Plano de Metas e Ag¢des. Nele constam informagdes sobre os indicadores, os
responsaveis, os prazos e recursos (humanos e orcamentarios) a serem utilizados pelas
acoes.

Ao final deste subprocesso, a minuta do PDTIC foi consolidada pela Equipe de Elaboracdo do
PDTIC, aprovada pelo Comité de TIC e publicada pelo Secretario de Estado de Controle e
Transparéncia. As atividades realizadas neste subprocesso foram:
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Atualizacdo dos critérios de priorizacdo.
Priorizacdo das necessidades inventariadas.
Definicdo das metas e agles.

Planejamento das acOes de pessoal.
Planejamento do orcamento das acdes do PDTIC.
Identificacdo dos fatores criticos de sucesso.
Planejamento do gerenciamento de riscos.
Consolidacdo da Minuta do PDTIC.

Aprovacao da Minuta do PDTIC.

Publicacdo do PDTIC.

S®m o o0 oo

—_— —

3.3. Processo de Acompanhamento do PDTIC.

O Processo de Acompanhamento do PDTIC consiste em auxiliar a gestdo e a governancga de
TIC com foco na mensuracdo do desempenho da TIC da SECONT. Essa mensuracdo visa
monitorar e avaliar a implementacdo das ac¢des, o uso dos recursos e a entrega dos servicos,
com o objetivo de atender as estratégias e aos objetivos do negdcio.

Dessa forma, o processo de acompanhamento possibilita a adocdo de procedimentos que
orientem a atuacdo dos atores responsaveis pela execucdo do PDTIC, no sentido de
maximizar a possibilidade de se alcancar as metas planejadas com maiores eficiéncia e
eficdcia.

A figura abaixo descreve o Processo de Acompanhamento do PDTIC da SECONT:

PLAN o DO/CHECK ACT

Execucao

Encerramento
do PDTIC?

’ i Avaliacao
Maonitoramento ey : \ Final O
- Ny ! & Sim

Acompanhamento

{ Avaliacao
Intermedidria

+

Figura 4 - Acompanhamento do PDTIC.

O subprocesso de PLANEJAMENTO envolve, em suma, identificar o que serd objeto de
monitoramento e/ou avaliacdo durante a execucdo do PDTIC e como se dard o
acompanhamento. Portanto, nesse subprocesso, serdo desenvolvidos os planos necessarios
para que isso ocorra.
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O subprocesso de EXECUCAO depende diretamente da gestdo dos projetos e portfélios
derivados do Plano de A¢Ges do PDTIC. Dessa forma, o acompanhamento do PDTIC focard
nos aspectos de monitoramento e avaliagao.

Os subprocessos MONITORAMENTO e Avaliacdo Intermediaria se desenrolam durante a
execucdo do PDTIC. O que distingue o monitoramento das avalia¢gdes intermediarias sdo os
seus objetivos. O monitoramento verifica se o progresso das a¢6es do PDTIC esta evoluindo
conforme o planejado, focando principalmente no processo, no esforco ou nas condicGes
ambientais. As avaliacbes intermedidrias, por sua vez, concentram-se nos resultados
intermediarios a serem alcancados ao longo da execucdo do PDTIC.

A AVALIACAO INTERMEDIARIA pode ser considerada como uma atividade periddica,
durante a execucdo do PDTIC, que tem o intuito de coletar informacdes a respeito de
resultados intermediarios dessa execucdo. Esses resultados, confrontados com as metas
estabelecidas, possibilitam a identificacdo de possiveis desvios e subsidiam a tomada de
decisOes relacionadas a correcdo de rumos ou reavaliacdes dessas metas.

A AVALIACAO FINAL é realizada no encerramento do PDTIC. Nesse momento, a equipe
responsavel pelo acompanhamento do PDTIC avalia se os resultados almejados, definidos
durante o processo de Elaboracdo, foram efetivamente alcancados. Outrossim, apresenta ao
Comité de TIC recomendacdes decorrentes dos resultados obtidos.

4. DOCUMENTOS DE REFERENCIA.

Os seguintes documentos foram considerados e serviram de referéncia este PDTIC:

ESTRATEGICOS E TATICOS

Planejamento Estratégico SECONT — 2019/2022.

Plano Diretor de TIC do Ministério da Justica e Seguranca Publica—2021/2023.

Plano Diretor de TIC da CGU — 2019/2021.

Tabela 1 - Documentos estratégicos e taticos.
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LEGAIS

Portaria SECONT nUimero 003-R, de 12 de fevereiro de 2015.

Decreto estadual numero 3774-R, de 28 de janeiro de 2015.

Lei complementar nimero 856, de 17 de maio de 2017.

Tabela 2 - Documentos legais.

TECNICOS

Information Technology Infrastructure Library (ITIL).

Control Objectives for Information and Related Technology (COBIT).

Guia de PDTIC do SISP, versado 2.0

Tabela 3 - Documentos técnicos.
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5. PRINCIPIOS E DIRETRIZES.

Ressalta-se abaixo, os principios e diretrizes norteadores deste PDTIC:

PRINCiPIOS

Integridade — Garantir que a Administragdao Publica ndo se desvie de seu objetivo precipuo:
entregar os resultados esperados pela populagao de forma adequada, imparcial e eficiente.

Etica — Garantir que a conduta dos servidores publicos seja idénea e consoante com o
previsto no art. 37, caput, e § 4°, da Constituicdo Federal.

Efetividade — Garantir o alcance dos resultados esperados com qualidade e eficiéncia,
sempre observando o alinhamento com a estratégia organizacional.

Economicidade — Escolher a melhor solugao para os desafios do 6rgao sempre levando em
consideragdo o menor custo.

Legalidade — Agir sempre de acordo com as leis e normas estaduais e federais, zelando pelo
fiel cumprimentos de suas determinagdes.

Transparéncia — Atuar de modo transparente, publicando as informagdes relevantes para
todos interessados.

Tabela 4 - Principios.

DIRETRIZES

Alinhar as contratacdes de solugdes de TIC aos objetivos institucionais da SECONT e aos
padrdes de sistemas e infraestrutura existentes na Administragdao Publica Estadual.

Aprimorar continuamente a comunicagao e integracdo da TIC com as areas finalisticas.

Assegurar a padronizacgado, integridade e seguranca na manutencdo da infraestrutura de TIC,
respeitando os principios de eficiéncia, planejamento e controle.

Assegurar a continuidade e a qualidade dos servigos de TIC.

Buscar a exceléncia, inovacdao e criatividade nas dreas de atuacdo da Tecnologia da
Informacdo e Comunicacdo, tais como sistemas de informacao, infraestrutura de TIC,
seguranca da informacao e gestdo de TIC, baseadas nas melhores praticas do mercado.

Especificar bens e servicos de TIC de acordo com padrbes consensuais de desempenho,
disponibilidade e qualidades praticadas no mercado.

Garantir a disponibilidade, integridade e confidencialidade das informacdes da SECONT, no
ambito da Seguranca da Informacao.
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Garantir que as propostas orgamentarias de TIC sejam elaboradas com base em
planejamento e alinhadas aos objetivos institucionais da SECONT.

Gerenciar processos, contratos e servicos de TIC eficientemente.

Incentivar a cooperacgao técnica e as parcerias com demais drgdos da Administracao.

Observar as politicas, sistemas, padrdes e normas dos programas de Governo Eletronico.

Promover a tomada de decisdes colegiadas no ambito da TIC institucional.

Priorizar solugdes livres e/ou de cdodigo aberto, sempre que estas atenderem as
necessidades institucionais, observadas as questGes de segurancga, continuidade, viabilidade
econdmica e dominio tecnoldgico da equipe de suporte.

Zelar pela economia de recursos, materiais e conservacao do patriménio publico.

Tabela 5 - Diretrizes.
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6. ORGANIZAGAO DOS SETORES DE TIC DA SECONT.

A SECONT possui quatro unidades executoras de projetos de TIC, a Coordenagiao de
Tecnologia da Informacdao e Projetos Especiais, a Coordenacao de Transparéncia e
Prevencao a Corrupgao, o Laboratdrio de Dados e o setor de Suporte Técnico.

De forma geral, as coordenagdes citadas executam apenas projetos ligados as suas
respectivas atividades fim. J& o setor de Suporte Técnico atua de forma mais ampla
desenvolvendo e apoiando projetos de TIC solicitados por todos os setores da SECONT.

As coordenacbes de auditoria, em grande parte dos projetos de TIC que possuem, atuam
como clientes do Instituto de Tecnologia da Informagdao e Comunicagao do Estado do
Espirito Santo — PRODEST, ndo desenvolvendo ou executando elas mesmas qualquer
atividade operacional ou contratagao de bens e servigos de TIC.

Pelo exposto, convencionou-se que somente os projetos com execug¢do operacional da
SECONT ou projetos de contratacdo de bens e servigcos de TIC com 6nus direto para o érgao
seriam elegiveis para o portfélio deste PDTIC.

6.1. Organizacao do Setor de Suporte Técnico.

O setor de Suporte Técnico da SECONT esta subordinado diretamente ao gabinete do
Secretario de Estado de Controle e Transparéncia, ele foi criado pela Portaria SECONT
numero 003-R, de 12 de fevereiro de 2015. Suas atribuicdes sdo:

a) Gerenciar e manter as redes de tecnologia da informacdo da SECONT.

b) Disponibilizar a infraestrutura para a modelagem e administragdo de dados
corporativos, documentos digitais, bancos de dados, senhas de acessos, distribuicdo
fisica de dados na SECONT, bem como manter registros de documentacdo de
softwares aplicativos e manuais de hardware.

c) Prover o suporte técnico as unidades da SECONT nas diversas atividades e ag0es
relacionadas a area de tecnologia da informacao.

d) Prover e manter a infraestrutura necessdria para hospedar sistemas de informacgGes
corporativos destinados as atividades técnicas.

e) Implantar e gerenciar a Intranet da SECONT.

f) Recepcionar, organizar, armazenar e tratar adequadamente as informagdes de
eventos e incidentes de seguranca, determinando aos respectivos gestores as acoes
corretivas ou de contingéncia em cada caso.

g) Efetuar a gestdo tatica e operacional dos recursos de Tecnologia da Informagdo e
Comunicacdo da SECONT.

h) Manter a infraestrutura remota da SECONT no DATACENTER do PRODEST e os
servicos a ela associados.
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j)

k)

o)

Relatar ao Secretdrio de Estado, para as devidas providéncias, as ocorréncias,
eventos e incidentes de seguranca da informacdo, na forma de relatério detalhado e
circunstanciado.

Elaborar estudos técnicos relacionados a aquisicdo de bens e servicos de Tecnologia
da Informagao e Comunicagao.

Apoiar os setores finalisticos da SECONT na andlise de situa¢des técnicas envolvendo
equipamentos, estruturas, softwares e servicos de Tecnologia da Informacdo e
Comunicacao, elaborando pareceres e manifestacdes em processos administrativos.

Elaborar Termos de Referéncia e Projetos Basicos relacionados a aquisicdo de bens e
servicos de Tecnologia da Informagdo e Comunicacao.

Fiscalizar contratos e servicos de Tecnologia da Informacdo e Comunicacdo mantidos
pela SECONT.

Apoiar a implantacdo de servicos corporativos de Tecnologia da Informacdo e
Comunicagao.

Apoiar a direcdo da SECONT na constru¢cdo dos modelos de gestdao de Tecnologia da
Informacdo e Comunicacdo através da elaboracdo de planos diretores e fornecendo
subsidios para a construcdo do planejamento estratégico institucional.

A imagem abaixo descreve a posicdo do setor de Suporte Técnico na organizacao
administrativa da SECONT:

Organograma Parcial da SECONT
n
Re]
=
@
Q
o Secretdrio de Estado de
o Controle e Transparéncia
2
]
o
o "ecccccccs Peccccccss .
i~ I
=
g Gabinete do Assessoria
© H Secretario Técnica
o
A Suporte Técnico
Q
v
v
<<
T | eceoececscsceccccccccccccccccgecccccccccccloccccccccccopeocccccccccccccccccccces
3 c H r H
& H
5 bsecretaria de Subsecretaria de : Subsecretaria de Corregedoria
0] Controle Transparéncia : Integridade 8
0
0
0
T |  eecesss meccey H
'4% H ’ gecssacccse H : —— ———
~O
g Coord, ~ ia c . = : Coord = A ; Comissd: A ia
o lax Técnica XlaXi Técnica H Xllla XV Técnica 12242 Técnica
¥ .
i 0
(=5 0
o
S Geréncia
8 Administrativa
9}
=
w

Figura 5 - Organograma parcial da SECONT.
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7. REFERENCIAL ESTRATEGICO DE TIC.

Prover e manter solugées tecnoldgicas coneficiénciae segurangapara

MISSAO sustentar as acoesda SECONT.

Ser reconhecido como um setor essencial que apoia a SECONT no
cumprimento da sua missao

VISAO

Transparéncia
Etica
Comprometimento
Profissionalismo

VALORES Conhecimento
Qualidade
Tempestividade
Inovagao
Seguranca

Figura 6 - Referencial estratégico de TIC.

7.1. Andlise SWOT.

A expressdo SWOT é uma abreviacdo das palavras em inglés strengths, weaknesses,
opportunities e threats, que significam forgas, fraquezas, oportunidades e ameagas,
respectivamente. Trata-se de uma ferramenta utilizada para fazer analises de cenario ou
ambiente, sendo usada como base para o planejamento e gestdo de uma instituicdo.

Ao realizarmos uma Andlise SWOT, temos duas grandes dticas:

= Anadlise do ambiente interno: quando fazemos a analise das Forgas e
Fraquezas, estamos falando de fatores internos e gerenciaveis. Ou seja, uma
vez que a organizagao conhega quais sao suas forgas, ela pode trabalhar para
manter e tornar estes pontos mais fortes a cada dia. E conhecendo as
fraquezas, pode tomar as a¢des necessarias para corrigi-las ou evita-las.

= Anadlise do ambiente externo: ja as Oportunidades e Ameacas sao fatores
externos a organizacao e ndao hd como manipuld-los diretamente. Mas nem
por isto deve-se deixar de monitora-los. Uma vez que a organizagao entenda
quais sdao as oportunidades do ambiente em que esta inserida, pode atuar
proativamente para aproveita-las. E conhecendo as principais ameacgas do
cenario em que se encontra, torna-se possivel atuar para minimizar os riscos e
impedir que estas ameacgas afetem seus resultados.
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Considerando as definicdes propostas e as divisOes de atuacdo das trés unidades executoras
de projetos de TIC existentes na SECONT, utilizaremos a matriz definida na Tabela 6 como a
analise SWOT que norteara a gestdo proposta por este PDTIC.

Torna-se importante ressaltar que a analise SWOT realizada toma como referéncia a atuacao
do setor de Suporte Técnico e suas interagcdes com os demais setores da SECONT.

FORGCAS (S) FRAQUEZAS (W)

= ATIC é vista como um apéndice
operacional e ndao como um ativo
estratégico.

=  Baixo engajamento dos usuarios nos
processos de inovacao.

=  Pouca compreensao dos processos de
gestdo de TIC por parte da alta diregdo e
da equipe gerencial.

=  Pouco interesse em atualizagGes e
inovagdes tecnoldgicas por parte dos
usudrios.

= Pouca compreensdo da importancia dos
processos de segurancga da informagao por
parte dos usuarios e da alta diregdo.

=  Processos operacionais ndo mapeados e
nao padronizados adequadamente.

= Visdo excessivamente reativa por parte da
alta direcdo do drgao.

= Dedicagdo, formacao e disponibilidade
da equipe de atendimento.

=  Ambiente operacional estavel e bem
gerenciado.

= Disponibilidade de recursos financeiros
para melhoria e ampliagdo dos servicos
e equipamentos de TIC.

=  Apoio técnico do PRODEST na solugao
de problemas e nas definicdes dos
servigos.

= Disponibilidade de recursos técnicos
no PRODEST para utilizagdo nos
projetos de TIC da SECONT.

Ambiente Interno

OPORTUNIDADES (0O) AMEACAS (T)

= Contingenciamento de recursos
financeiros destinados aos projetos de TIC

= Possibilidade de absor¢do de novas planejados.
2 tecnologias por parte da equipe de = Perda de servidores qualificados atraidos
§ suporte em treinamentos presenciais e por outras oportunidades de trabalho.
o remotos. = Mudangas nas estratégias e politicas
Pé =  Melhoria na qualificacao dos governamentais com descontinuidade de
% atendentes através de pds-graduagoes projetos.
£ especificas na area de atuagao. = Vazamentos de informacao,
< . Possibilidade de parcerias com outros indisponibilidade de servicos provocado
drgdos publicos para troca de por malwares e ataques.
informacdes e experiéncias. = |ndisponibilidade provocada por falhas na
infraestrutura fisica e légica do ambiente
de trabalho.
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Tabela 6 - Matriz SWOT do ambiente de TIC da SECONT.

16

Av. Jo3o Batista Parra, 600 - Edificio Aureliano Hoffman - 10° Andar
Enseada do Sua - Vitéria - Espirito Santo - CEP 29.050-375
Telefones (27) 3636-5369 - (27) 3636-0700



GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Controle e Transparéncia
Setor de Suporte Técnico

7.2. Objetivos Estratégicos da TIC.

FORNECER RECURSOS ADEQUADOS E COMPATIVEIS COM AS FREQUENTES
INOVAGOES TECNOLOGICAS E AS CRESCENTES DEMANDAS DA SECONT.

OETIC 01 Busca assegurar uma infraestrutura adequada para que o setor de SUPORTE
TECNICO cumpra sua missdo de prover e manter solugdes tecnoldgicas com
eficiéncia e seguranca para sustentar as acoes da SECONT.

ASSEGURAR A CONFIDENCIALIDADE, INTEGRIDADE, DISPONIBILIDADE E
AUTENTICIDADE DOS DADOS E INFORMAGOES.

OETIC 02
Busca garantir que os dados e informacdes necessarios estardo disponiveis de forma
segura, integra e confiavel.

APRIMORAR A GOVERNANCA DE TIC.

OETIC 03 Busca ampliar a maturidade em gestao e governancga de TIC com o objetivo de
garantir melhores resultados para a Administracao.

APOIAR OS SETORES FINALISTICOS DA SECONT NA IMPLANTAGAO DE SISTEMAS E
CONTROLES QUE PERMITAM MELHORIAS EM SUAS ROTINAS INTERNAS.

OETIC 04
Busca auxiliar os setores da SECONT na implantacdo técnica e administrativas de
solugBes informatizadas que permitam melhorias nas suas atividades internas.
ASSEGURAR DISPONIBILIDADE E CONTINUIDADE DOS SERVICOS DE TIC.

OETIC 05 Busca assegurar que todos os servigos e sistemas ofertados pelo Setor de SUPORTE

TECNICO estejam sempre disponiveis para os usudrios e, em caso de interrupcio,

possam ser restabelecidos conforme acordos de niveis de servico adequados.

Tabela 7 - Objetivos estratégicos da TIC.

8. ALINHAMENTO ESTRATEGICO.

O presente Plano Diretor de Tecnologia da Informacdo e Comunicacdo, com seus principios e
diretrizes, estd alinhado ao Planejamento Estratégico 2019/2022 da SECONT, conforme os
Objetivos Estratégicos (OE) abaixo:
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OE 01 Promover Infraestrutura adequada ao desempenho das atividades.
OE 02 Fortalecer os mecanismos de estimulo a integridade funcional e responsabilizacdo
administrativa.
OE 03 Aperfeicoar a legislagdo e os procedimentos internos.
Estruturar os canais de comunicagao institucional voltados para o publico interno e
OE 04
externo da SECONT.
OE 05 Implementar acdes de prevengdo e combate a corrupgao.

Tabela 8 - Objetivos estratégicos da SECONT.
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O Planejamento Estratégico 2019/2022 da SECONT ndo identifica os Objetivos Estratégicos
conforme descrito na Tabela 8 acima, a identificagdo proposta foi feita como forma de
organizar estes objetivos ao longo deste documento.

O Mapa Estratégico elaborado durante o Planejamento Estratégico da SECONT posiciona os
Objetivos Estratégicos contemplados neste Plano Diretor em suas respectivas perspectivas.

Objetivos Estratégicos

« Aprimorar as acoes de controle interno para
o aperfeicoamento da gestao publica do
Executivo Estadual;

* Fortalecer os mecanismos de estimulo a
integridade funcional e responsabilizacao
administrativa;

« Ampliar e qualificar a participacao do
controle social, com instrumentos de
transparéncia publica e parcerias com
entidades fiscalizadoras de contas publicas:

« Implementar acoes de prevencao e combate
a corrupgao.

Sociedade

Processos « Aperfeicoar a legislacao e
Internos 0s procedimentos internos.

Perspectiva

* Implementar programa estruturado de

capacitacao e valorizacao de pessoal;
Pessoas e « Melhorar a qualidade do relacionamento
Aprendizado interpessoal da equipe de trabalho,
estabelecendo um clima de coesao
institucional

Orcamento « Promover infraestrutura adequada
e Estrutura ao desempenho das atividades.,

Figura 7 - Mapa estratégico da SECONT.
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9. INVENTARIO DE NECESSIDADES.

As necessidades de TIC foram identificadas por meio de entrevistas realizadas pelo setor de
SUPORTE TECNICO com todas as dreas da SECONT. Elas foram identificadas, organizadas,
catalogadas e priorizadas seguindo a metodologia descrita no APENDICE B.

9.1. Necessidades Identificadas (Portfdlio).

As tabelas a seguir descrevem as necessidades identificadas, os objetivos estratégicos
institucionais e os objetivos estratégicos de TIC atendidos por cada necessidade descrita.

2022-2023
Objetivo Objetivo e
# Estratégico TIC Descricao
01 OE01 OETICO1 Adqumr.e implantar a.solugao Microsoft 365 para construcdo de
um ambiente colaborativo virtual.
02 OEO1 OETICOS Substituir todos os servidores no backend com o Windows 2012

pela versao mais atual.

Implantar um Sistema de Gestdo da Seguranca da Informagao com

03 OF 02 OETIC02 suporte das solugdes adquiridas pela SECONT.

Implantar um novo servico para busca corporativa das informagdes

04 OEO01 OETIC04 -
do drgdo.

Implantar uma nova solugdo de Service Desk que dé suporte a

05 OF 0l OETIC 03 versao mais atual do ITIL.

Implantar uma solucdo para preenchimento da prestacdo de contas

EO1 ETICO1 ar
06 OO OETICO anual (INFOCI) e geracdo automatica do XML para o TCE.

Implantar um sistema unificado de monitoria dos servigos de TIC

07 OE01 OETIC 05 utilizados pela SECONT, internamente e no PRODEST.

Mapear todos os processos operacionais do Setor de Suporte

08 OE03 OETIC 03 Técnico utilizando BPM.

Definir e implantar uma solugdo para acompanhamento de Oitivas

09 OEO01 OETIC 01 in .
e Audiéncias.
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Elaborar e implantar o Plano de Recuperac¢do de Desastres (DRP) da

1 EO1 ETI
0 OE0 OETICOS SECONT com foco em cyberataques.

1 OEO1 OETICO1 Atua_llzar o servico Arquivos SECONT e ampliar as funcionalidades e
servicos remotos prestados.

12 OEO1 OETICO4 Implalnjcar uma s_olug-ao de IA para detectar dados sensiveis nos
relatérios da Ouvidoria Geral.

13 OEO5 OETICO4 Implantar uma rede blockchain experimental para acompanhar
contratos do FECC.

14 OEO1 OETICA Implantar um painel de indicadores para a Coordenacdo de

Harmonizac¢do do Controle Interno.

Tabela 9 - Necessidades identificadas.

Nota: A numeracdo (coluna #) da tabela acima nao representa hierarquia ou precedéncia,
apenas uma sequéncia.
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10. PLANO DE METAS.

O plano de metas abaixo reflete a adequagdao das atividades executadas pelo setor de
SUPORTE TECNICO para a manutengdo dos Objetivos Estratégicos definidos no presente
Plano Diretor de Tecnologia da Informagdo e Comunicagao.

iNDICE DE IMPLANTACAO DO MICROSOFT 365

= - Propésito: Adqulirir e implantar a sqlugao Microsoft 365 para construcdo de um
o g ambiente colaborativo virtual.
I 8 Féormula: | Percentual de implantagao.
i
8 S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= ] Implantado: Metas
w —
o 0% 2022 2023
° 50% 50%

Tabela 10 - indice de implantag¢do do Microsoft 365.

INDICE DE SUBSTITUIGAO DOS HOSTS COM WINDOWS 2012
b= . . Substituir todos os servidores no backend com o Windows 2012 pela
o o Propadsito: o .
= : versao mais atual.

| 8 Férmula: | Percentual de substituicdo.
§ S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= ] Substituido: Metas
6 - 2022 2023
0%
100% -

Tabela 10 - indice de substituicio dos hosts com Windows 2012.

iNDICE DE IMPLANTACAO DO SGSI
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I L. Implantar um Sistema de Gestdo da Seguranca da Informacdo com
o ] Propadsito: o .
3 g suporte das solucbes adquiridas pela SECONT.
| 8 Férmula: | Percentual de implantacgdo.
o
8 S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= ] Implantado: Metas
6 - 2022 2023
0%
50% 50%

Tabela 11 - indice de implantagdo do SGSI.

iNDICE DE IMPLANTACAO DA BUSCA CORPORATIVA

o . . Implantar um novo servico para busca corporativa das informac6es do
o P Propdsito: | |, p~ sop P ¢
8 > orgao.
| 8 Férmula: | Percentual de implantacgao.
<
8 S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= = Implantado: Metas
) - 2022 2023
0%
- 100%

Tabela 12 - indice de implantagdo da busca corporativa.
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Setor de Suporte Técnico

GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Controle e Transparéncia

iNDICE DE IMPLANTAGAO DO NOVO SERVICE DESK

Implantar uma nova solucdo de Service Desk que dé suporte a versdo

i
c m P 7 . :
- g roposito mais atual do ITIL.
I 8 Féormula: | Percentual de implantagao.
[22]
S = Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= = Implantado: Metas
w —
o 2022 2023
0%
50% 50%

Tabela 13 - indice de implantagdo do novo Service Desk.

iNDICE DE IMPLANTACAO SO SOFTWARE PARA O INFOCI

Implantar uma solugdo para preenchimento da prestacdo de contas

i

= = Propésito: -

3 g roposito anual (INFOCI) e gerac¢do automatica do XML para o TCE.

I 8 Féormula: | Percentual de implantagao.

-

8 S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.

= =) Implantado: Metas

w —

o 0% 2022 2023
° 100% 0%

Tabela 15 - indice de ampliagdo do backup.

iNDICE DE IMPLANTACAO DA MONITORIA DOS SERVICOS DE TIC

Implantar um sistema unificado de monitoria dos servigos de TIC

i
o N Bsito:
= g Proposito: utilizados pela SECONT, internamente e no PRODEST.
| 8 Féormula: | Percentual de implantagao.
n
8 S Periodicidade: | Mensal. | Polaridade: | Quanto mais, melhor.
= ] Implantado: Metas
6 - 2022 2023
0%
50% 50%

Tabela 16 - indice de implantag¢do da monitoria dos servigos de TIC.
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INDICE DE MAPEAMENTO DOS PROCESSOS

o0 . . Mapear todos os processos operacionais do Setor de Suporte Técnico
o -4 Propadsito: . p P P P
3 o utilizando BPM.
I 8 Formula: Percentual de mapeamento
§ 5 Periodicidade: | Anual. Polaridade: | Quanto mais, melhor.
= ) Mapeamento: Metas
) - 2022 2023
0%
50% 50%

Tabela 17 - indice de mapeamento dos processos.
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iNDICE DE IMPLANTAGAO DA SOLUCAO DE ACOMPANHAMENTO DE OITIVAS

=] , . Definir e implantar uma solugdo para acompanhamento de Oitivas e
o - Proposito: A P caop P
o o Audiéncias.
| 8 Féormula: | Percentual de implantagao.
i
S = Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= = Implantado: Metas
o - 2022 2023

0%

100% -

Tabela 18 - indice de implantagdo do sistema de acompanhamento de oitivas e audiéncias.

iNDICE DE IMPLANTACAO DO PLANO DE RECUPERACAO DE DESASTRES

o , . Elaborar e implantar o Plano de Recuperacdo de Desastres (DRP) da
=) = Propgsito:
3 > SECONT com foco em cyberataques.
| 8 Féormula: | Percentual de implantagao.
n
8 S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= =) Implantado: Metas
w —
o 0% 2022 2023
° 100% -

Tabela 19 - indice de implantagdo do plano de recuperagdo de desastres.

iNDICE DE ATUALIZACAO DO ARQUIVOS SECONT

g - , . Atualizar o servigo Arquivos SECONT e ampliar as funcionalidades e
= Proposito: .
= = servigos remotos prestados.
I 8 Formula: | Percentual de atualizagdo.
i
8 S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= ] Atualizado: Metas
6 - 2022 2023
0%
50% 50%

Tabela 20 - indice de implantag&o da solugio de desktop virtual.
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iNDICE DE IMPLANTAGCAO DA SOLUGAO DE IA PARA A OUVIDORIA

o , . Implantar uma solucdo de IA para detectar dados sensiveis nos
=) o Propgsito: - C
o S relatérios da Ouvidoria Geral
| 8 Férmula: | Percentual de implantacgdo.
i
8 S Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= ) Implantado: Metas
6 - 2022 2023

0%

100% -

Tabela 21 - indice de implantagdo da solugio de IA para a Ouvidoria.

Av. Jo3o Batista Parra, 600 - Edificio Aureliano Hoffman - 10° Andar
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iNDICE DE IMPLANTAGAO DE UMA REDE BLACKCHAIN PARA O FECC

Implantar uma rede blockchain experimental para acompanhar

n
o m P 7 . :
= ; roposito contratos do FECC.
| 8 Féormula: | Percentual de implantagao.
§ a Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= = Implantado: Metas
o - 2022 2023
0%
- 100%

Tabela 22 - indice de implantag¢do de uma rede blockchain para acompanhar contratos do FECC.

INDICE DE IMPLANTACAO DO PAINEL DE INDICADORES DA CHAC

Implantar um painel de indicadores para a Coordenacao de

i
(=) < P 7 . .
3 ; roposito Harmonizagao do Controle Interno.
I 8 Féormula: | Percentual de implantagao.
<
8 a Periodicidade: | Anual. | Polaridade: | Quanto mais, melhor.
= =) Implantado: Metas
w —
o 2022 2023
0%
100% -

Tabela 23 - indice de implantagdo do painel de indicadores da CHAC.

11. PLANO DE GESTAO DE PESSOAS.

O Plano de Gestao de Pessoas tem o objetivo de apresentar o panorama atual dos recursos
humanos do setor de Suporte Técnico e, diante das necessidades relacionadas neste PDTIC,
promover acdes que permitam o aprimoramento dos ativos humanos, com vista ao
desenvolvimento das competéncias necessarias ao cumprimento das metas propostas.

O modelo adotado pela SECONT para a gestdo de sua infraestrutura tecnoldgica utiliza um
analista de Tl da PRODEST como gestor técnico do setor e dois analistas comissionados como
atendentes operacionais.

Ndo ha terceirizagdo das atividades de atendimento ou das demais atividades técnicas
relacionada a infraestrutura, sendo os contratos existentes restritos ao fornecimento de
bens e servicos especificos tais como impressao e telefonia. Inicia-se no setor a prestacdo de
servicos de desenvolvimento de softwares e manutencao de sistemas de pequeno porte,
atividades mais complexas sdo delegadas ao PRODEST.

Os analistas atuam nos atendimentos de 12 nivel (atendimento remoto) e 22 nivel
(atendimento presencial), bem como na monitoria e acompanhamento da infraestrutura. O
gestor técnico atua no atendimento de 32 nivel (implantacdo de solugGes), no apoio técnico
aos demais setores, no desenvolvimento de Termos de Referéncia e na gestdo dos servicos
de TIC existentes.
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O cenario de atuacdo desta equipe é o seguinte:

PARAMETROS DESCRICAO

N2 de atendentes: 02 atendentes e 01 gestor técnico

Total de usuarios atendidos: | 130

Locais de atendimento: Edificio Aureliano Hoffman (SEDE)

70 desktops, 40 notebooks, 03 impressoras, 06 servidores

Equipamentos atendidos: . ) . . .
quip fisicos, 24 servidores virtuais, 04 switches, 01 roteador.

Atendimento: variando de 30 minutos a 04 horas de acordo

Niveis de servigo (SLA): com o perfil do usudrio.
Solugdo: ndo determinado.
Periodo de atendimento: 09h00min as 19h00min, de segunda a sexta.

Tabela 24 - Cenario de atuagdo da equipe técnica.

E importante observar que em virtude da auséncia de cargos especificos de Tecnologia da
Informagdo e Comunicagdao na SECONT, uma vez que Auditores de Tl atuam especificamente
na area fim, optou-se pela utilizagdo de servidores cedidos e cargos comissionados na
composicdao da equipe de atendimento, observando-se sempre o conhecimento, as
habilidades e atitudes dos servidores do setor.

11.1. Plano de Capacitagao.

O Plano de Capacitagao descreve a estimativa de investimento em treinamentos com a
finalidade de capacitar os profissionais do Suporte Técnico para melhor executar suas
atividades. No que diz respeito especificamente as necessidades de capacitagdio em
infraestrutura de TIC, percebeu-se que as plataformas de cursos online possuem toda a
grade necessaria para os objetivos deste PDTIC, além de oferecer um custo aceitdvel e
facilidade de acesso.

A tabela a seguir lista os treinamentos pretendidos e seus respectivos valores estimados.

CURSO/TREINAMENTO ALUNOS CUSTO TOTAL
Windows Server 2019 — Instalagdo e Configuracao. 3 RS 450,00
Windows Server 2019 — Administracdo. 3 RS 450,00
Seguranca — 1SO 27001 e 27002. 3 RS 450,00
Servidores Linux — Instalacdo e Configuragao. 3 RS 450,00
Servidores Linux — Administracao. 3 RS 450,00
Microsoft 365 — Administracao 3 RS 600,00
Microsoft 365 — Seguranga 3 RS 600,00
TOTAL R$ 3.450,00

Tabela 25 - Custo dos cursos e treinamentos propostos.
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12. PLANO DE INVESTIMENTO E CUSTEIO.

O Plano de Investimento e Custeio traduz as estimativas de investimentos necessarios na
area de TIC para o cumprimento das metas e acdes deste PDTIC. Ressalta-se, porém, que os
valores apresentados sdo estimativas baseadas em analise de mercado, contratos vigentes
na SECONT e em outros orgdos estaduais.

INVESTIMENTO CUSTEIO
DESPESAS
2022 2023 2022 2023
Aquisi¢do do Microsoft 365 RS 0,00 RS$ 0,00 | RS 75.000,00 | RS 75.000,00
Soluc¢do para acompanhamento de RS 30.000,00 RS 0,00 RS 0,00 RS 0,00

oitivas e audiéncias

Treinamentos RS 2.000,00 | RS 1.450,00 RS 0,00 RS 0,00

Contratagdes para a recuperagao

de desastres RS 0,00 RS 0,00 | RS$9.000,00 RS 9.000,00

TOTAL R$ 32.000,00 | R$ 1.450,00 | RS 84.000,00 | RS 84.000,00

Tabela 26 - Previsdao de despesas com investimento e custeio.

13. PLANO DE GESTAO DE RISCOS.

O Plano de Gestao de Risco identifica os principais riscos que podem resultar na inexecugao
total ou parcial deste PDTIC, impactando o alcance das metas e a realizacdo do que foi
previsto.

Todavia, o plano apresentado ndo ambiciona identificar, elaborar, estabelecer ou executar
um gerenciamento de riscos nos moldes do que é proposto na ISO 31000 e 31010.
Tampouco se busca a elaboragao de uma analise de impacto no negdcio conforme proposto
pela ISO 22301.

A elaboracdo de uma andlise ampla seguindo as praticas sugeridas pelas normas citadas
demandaria tempo e recursos que ndo estdo contemplados no esfor¢co de construcao do
presente Plano Diretor de Tecnologia da Informacdo e Comunicacao.

13.1. Metodologia utilizada para a analise de risco.

Considerando que um risco pode ser definido através de duas varidveis, uma com relacdo a
possibilidade de um evento ocorrer (Probabilidade) e outra com o nivel de danos ou
prejuizos resultantes deste evento (Impacto), optamos por criar uma matriz de
probabilidade/impacto dos principais riscos identificados.

Utilizamos para isto, parcialmente, as seguintes ferramentas associadas ao processo de
avaliacdo de riscos: andlise de modos de falha e controle; avaliagdo do risco ambiental;
analise de cenarios e analise de causa-raiz.
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13.2. Nomenclatura e classificagao dos riscos.

Descrigdao da probabilidade de um risco ocorrer:

PROBABILIDADE | VALOR DESCRICAO
Baixa 1 Dificilmente vai acontecer.
Média 2 Ocasionalmente pode acontecer.
Alta 3 Grande possibilidade de acontecer.

Tabela 27 - Probabilidade dos riscos.

Descrigao do impacto de um risco:

IMPACTO VALOR DESCRICAO
Baixo 3 Efeito baixo.
Médio 6 Efeito moderado.
Alto 9 Efeito critico.

Tabela 28 - Impacto dos riscos.

E possivel multiplicar o valor da variavel “Probabilidade” pelo valor da varidvel “Impacto” e
obter um peso para o risco que se quer apurar. Desta forma, torna-se possivel categorizar as
acOes que devem ser tomadas caso o risco venha a ocorrer. Utilizamos a seguinte valoragao
para classificar as agdes a serem tomadas de acordo com o peso do risco:

PESO DO RISCO CATEGORIA
1a3 Categoria 1: Acdo corretiva é discriciondria.
4a8 Categoria 2: Acdo corretiva a ser tomada em momento adequado.
9a14 Categoria 3: Acdo corretiva deve ter alta prioridade.
15 ou mais Categoria 4: Acdao imediata necessaria.

Tabela 29 - A¢oes definidas de acordo com os riscos.

13.3. Planejamento de respostas aos riscos.

Ap0s a classificagdo dos riscos, realizou-se o planejamento de respostas aos riscos de maior
probabilidade e impacto, estabelecendo as estratégias para mitigar sua ocorréncia, bem
como as agoes de contingéncia para redu¢ao do impacto no caso da ocorréncia do risco.

Cabe esclarecer que as respostas aos riscos identificadas no presente PDTIC dependem dos
recursos fornecidos ao Suporte Técnico pela diregdo da SECONT, bem como da plena
compreensdao dos gestores sobre a importancia do planejamento tatico para os objetivos
estratégicos da SECONT.

As tabelas seguintes caracterizam os riscos mapeados e as respectivas a¢des de tratamento:
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RISCO 01

DESCRICAO: FALTA DE PATROCINIO DA ALTA DIREGAO.
= O PDTIC ndo ser executado.
CONSEQUENCIAS: | = Execugdo de projetos ndo previstos no PDTIC.
=  Possibilidade de descontrole dos projetos.
PROBABILIDADE: Média IMPACTO: Alto
PESO: 18 CATEGORIA: Acdo imediata necessaria.

ESTRATEGIA DE MITIGAGAO:

=  Empreender acGes que demonstrem a importancia do
PDTIC para a SECONT e motivar a alta direcdo a apoiar a
execucado do PDTIC em sua plenitude.

ACOES DE CONTINGENCIA:

= |Institucionalizar a obrigatoriedade de execugao do
PDTIC através de normativo oficial do Secretario de
Estado de Controle e Transparéncia.

Tabela 30 - Tabela de descri¢do do Risco 01.

RISCO 02

DESCRICAO: EXECUGAO DE PROJETOS DE TIC NAO PREVISTOS NESTE PDTIC.
= N&o cumprimento de exigéncia legal ou norma interna.
CONSEQUENCIAS: | = Possibilidade de execugio ineficiente dos projetos.

= Possibilidade de descontrole dos projetos.

PROBABILIDADE:

Média | IMPACTO: Médio

PESO: 12 CATEGORIA: | Acdo corretiva deve ter alta prioridade.
ESTRATEGIA DE = Empreender agdes que demonstrem a importancia do PDTIC para a
MITIGACAO: SECONT e motivar a alta dire¢do a apoiar a execugao do PDTIC.
= Cumprir rigorosamente o PDTIC revisando-o conforme o
planejamento ou quando for necessario.
ACOES DE = Dar ciéncia a alta dire¢do dos projetos em execuc¢do que ndo

CONTINGENCIA:

estejam alinhados ao PDTIC.
=  Comunicar ao Conselho de Tecnologia sobre os projetos em
execugao que nao estejam previstos no PDTIC.

Tabela 31 - Tabela de descri¢do do Risco 02.

RISCO 03
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DESCRICAO: DEFASAGEM TECNOLOGICA FRENTE AS SOLUCOES DE MERCADO.
=  Processos pouco eficientes e eficazes.
CONSEQUENCIAS: = Problemas de compatibilidade com solu¢des externas, tanto dos

demais drgaos publicos quanto da iniciativa privada.
= Recursos inadequados para o desenvolvimento dos projetos.

PROBABILIDADE:

Baixa IMPACTO: Médio

PESO:

Acdo corretiva a ser tomada em

6 CATEGORIA:
momento adequado.

ESTRATEGIA DE
MITIGAGAO:

= Manter acompanhamento constante das solu¢Ges de mercado.
® Incluir a renovagdo sistematica da infraestrutura tecnolégica do
0rgdo no orgamento.

ACOES DE
CONTINGENCIA:

= Sensibilizar a alta direcdo da SECONT sobre a necessidade de
renovacdo periddica da infraestrutura tecnoldgica do 6rgao.

Tabela 32 - Tabela de descri¢do do Risco 03.

27

Av. Jo3o Batista Parra, 600 - Edificio Aureliano Hoffman - 10° Andar
Enseada do Sué - Vitéria - Espirito Santo - CEP 29.050-375
Telefones (27) 3636-5369 - (27) 3636-0700



GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Controle e Transparéncia

Setor de Suporte Técnico

RISCO 04

DESCRICAO:

FALTA DE PESSOAL ESPECIALIZADO NA SECONT PARA
DESENVOLVIMENTO DOS PROJETOS DE TIC PLANEJADOS.

CONSEQUENCIAS:

= |nexecucgdo dos projetos planejados.
= |neficiéncia na execugdo dos projetos.

PROBABILIDADE:

Baixa IMPACTO: Médio

PESO:

Acdo corretiva a ser tomada em

6 CATEGORIA:
momento adequado.

ESTRATEGIA DE
MITIGACAO:

= Avaliar a possibilidade de ampliacdo da equipe de acordo com o
portfélio de projetos aprovados.
= Manter a equipe atual capacitada e motivada.

ACOES DE
CONTINGENCIA:

=  Priorizar o desenvolvimento dos projetos conforme o nimero de
servidores disponivel.

Tabela 33 - Tabela de descri¢do do Risco 04.

RISCO 05

DESCRICAO:

PERDA DE CONHECIMENTO DEVIDO A SAIDA DE PESSOAL DO SUPORTE
TECNICO.

CONSEQUENCIAS:

= O setor de Suporte Técnico ndo ter condi¢gdes de cumprir sua missao
institucional em fungao da auséncia de pessoal qualificado.

PROBABILIDADE:

Baixa IMPACTO: Médio

PESO:

Acao corretiva a ser tomada em

6 CATEGORIA:
momento adequado.

ESTRATEGIA DE MITIGAGAO:

= Planejar antecipadamente a reposicao de pessoal.

=  Criar ambiente que favoreca a satisfacao e a motivagao
do servidor para que ele queira permanecer nos
quadros da SECONT.

ACOES DE CONTINGENCIA:

= Manter um banco de talentos para facilitar a reposicao
de pessoal, se necessario.

Tabela 34 - Tabela de descrigao do Risco 05.

RISCO 06

CONTINGENCIAMENTO DE ORCAMENTO LIMITANDO A EVOLUGAO
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DESCRICAO: TECNOLOGICA E A EXECUCAO DO PDTIC.
CONSEQUENCIAS: = Impossibilidade de’ e?<ecugao dos projetos planejados.
= Defasagem tecnoldgica.
PROBABILIDADE: Baixa IMPACTO: Médio
PESO: 6 CATEGORIA: Acdo corretiva a ser tomada em
momento adequado.

ESTRATEGIA DE MITIGAGAO:

= Manter contato periddico com a area administrativa da
SECONT a fim de confirmar a disponibilidade dos
recursos disponiveis para TIC.

= Trabalhar politica e tecnicamente para obter recursos
orcamentadrios especificos para TIC.

ACOES DE CONTINGENCIA: .

Reavaliacdo da prioridade das demandas de TIC.

Tabela 35 - Tabela de descrigao do Risco 06.

28

Av. Jo3o Batista Parra, 600 - Edificio Aureliano Hoffman - 10° Andar
Enseada do Sué - Vitéria - Espirito Santo - CEP 29.050-375
Telefones (27) 3636-5369 - (27) 3636-0700



GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Controle e Transparéncia
Setor de Suporte Técnico

DESCRICAO: INSUFICIENCIA DE RECURSOS HUMANOS E/OU TECNOLOGICOS PARA
’ MONITORAR A EXECUGCAO DO PDTIC.
CONSEQUENCIAS: = (Os projetos previstos ‘no F?D'TIC ndo serem executados ou
executados de forma ineficiente.
~~ | PROBABILIDADE: Baixa IMPACTO: Alto
o ~ -
o | PEso: 9 CATEGORIA: A(;.ao.corretlva deve ter alta
O prioridade.
£ = Elaborar plano de monitoramento do PDTIC prevendo

pessoal e tecnologia adequados aos projetos.
= Buscar ferramentas que possam auxiliar no
monitoramento do PDTIC.

ESTRATEGIA DE MITIGACAO:

= Incluir a monitoria periddica do PDTIC nas reunides

ACOES DE CONTINGENCIA: . -
gerenciais do orgao.

Tabela 36 - Tabela de descri¢do do Risco 07.

DESCRICAO: FATORES EXTERNOS NAO GERENCIAVEIS PELO SUPORTE TECNICO.
CONSEQUENCIAS: | = Indisponibilidade ou degradacdo dos servigos de TIC.

0 PROBABILIDADE: Baixa IMPACTO: Alto

8 PESO: 9 CATEGORIA: Ag.éo'corretiva deve ter alta

O prioridade.

£ ESTRATES:‘IA DE = Mapear os riscos externos e dar ciéncia aos gestores envolvidos.
MITIGACAO: = Reforgar o monitoramento das estruturas técnicas externas.
ACOES DE = Elaborar uma estratégia de recuperagdo de desastres com previsdo
CONTINGENCIA: de funcionamento de servigos essenciais.

Tabela 37 - Tabela de descrigao do Risco 08.

14. PROPOSTA ORCAMENTARIA DE TIC.

Os investimentos e despesas de custeio previstas para a infraestrutura tecnoldgica da
SECONT no biénio 2022/2023 totalizam até o momento o montante de RS 201.450,00
(duzentos e um mil quatrocentos e cinquenta reais), sendo possivel a utilizacdo de recursos

do Fundo Estadual de Combate a Corrup¢do (Decreto 4.224-R/2018) para algumas
aquisicoes.

Torna-se importante destacar que segundo o Art. 292, § 22, do Decreto 4.224-R de 13 de
margo de 2018, sdo consideradas atividades precipuas de combate a corrupcao aquelas que
envolvam transparéncia, controle interno, ouvidoria, correicdo, bem como aquelas
decorrentes da aplicacdo da Lei Federal n° 12.846, de 1° de agosto de 2013.

Em sentido amplo, todas as atividades elencadas neste Plano Diretor sdo elegiveis para
utilizacdo do referido fundo, todavia, cada processo de aquisicdo de bens e servicos de TIC
aqui referenciados devem oferecer justificativa e motivagao prépria.
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15. PROCESSO DE REVISAO DO PDTIC.

Este PDTIC serd avaliado anualmente conforme os indicadores de desempenho descritos no
Plano de Metas e, se for o caso, atualizado. A implementacdo e o cumprimento deste PDTIC
pela SECONT serdo acompanhados pelo setor de Suporte Técnico, sendo monitorados e
avaliados pelo Comité de Tecnologia do drgdo.

AtualizacOes no Planejamento Estratégico da SECONT, ajustes ou mudancas de diretrizes e
planos governamentais, bem como a consolida¢do da proposta orgcamentaria anual de TIC
para cada exercicio sdo fatores que podem ocasionar a revisdao extraordinaria do PDTIC, a
critério do Comité de Tecnologia do drgao.

16. FATORES CRITICOS DE SUCESSO.

Os fatores levantados como criticos para o efetivo sucesso na execucdao e consequente
obtencgdo dos resultados previstos neste PDTIC sao:

v’ Participacdo ativa do Conselho de Tecnologia na discuss3o, analise das necessidades,
priorizagao dos projetos, bem como avaliagdo e monitoramento do PDTIC.

v Apoio e compromisso da alta dire¢do, dos gestores e demais servidores da SECONT
com a execucao do PDTIC.

v' TODOS os projetos relacionados a TIC estarem alinhados ao PDTIC.

v" Composicdo de um quadro de competéncias de TIC com as especialidades
necessarias para atender as acoes e aos projetos definidos no PDTIC.

v" Disponibilidade de recursos humanos, orcamentdrios e financeiros para a execu¢do
das acdes e dos projetos do PDTIC.

17. CONCLUSAO.

Este Plano Diretor de Tecnologia da Informa¢do e Comunicacdo estabelece orientacdes
taticas e operacionais de TIC para o biénio 2022-2023. Ele busca o alinhamento dos
investimentos em TIC com as diretrizes previstas no Planejamento Estratégico da SECONT, o
gue certamente contribuira para o alcance dos objetivos estratégicos do érgao.

A estruturacdo deste documento foi possivel devido a participacdo de todas as areas de
negdcio, levando-se em conta suas demandas e expectativas, o que contribuiu para o
alinhamento estratégico de TIC aos objetivos estratégicos da SECONT. Considerou-se,
também, a integragdo com normas e orientagdes especificas para a gestao de TIC.

Por fim, destaca-se que a implementagao das agles previstas neste PDTIC importara a
realizacdo de despesas orcamentdrios a serem utilizadas para a modernizacdo da
infraestrutura tecnoldgica, dos sistemas, dos processos de TIC e para a capacitagdo dos
servidores nas novas tecnologias.

30

Av. Jo3o Batista Parra, 600 - Edificio Aureliano Hoffman - 10° Andar
Enseada do Sua - Vitéria - Espirito Santo - CEP 29.050-375
Telefones (27) 3636-5369 - (27) 3636-0700

2022-83M826 - E-DOCS - DOCUMENTO ORIGINAL 08/02/2022 18:03 PAGINA 30/ 43



GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Controle e Transparéncia

Setor de Suporte Técnico

APENDICE A — TERMOS E ABREVIATURAS.

A seguir estdo descritas algumas expressoes, termos técnicos e abreviacdes utilizadas neste

PDTIC.
TERMO DESCRICAO
Sigla para “Control Objectives for Information and related Technology” é
COBIT um framework de boas praticas criado pela ISACA (Information Systems
Audit and Control Association) para a governanca de Tecnologia da
Informacao (TI).
DATACENTER ou Centro de Dados é um ambiente projetado para
DATACENTER concentrar equipamentos de TIC, tais como: servidores, unidades de
armazenamento, ativos de rede, etc.
E uma tecnologia de software que fornece contéineres, uma camada
Docker

adicional virtualizagcdo que atua no mesmo nivel do sistema operacional.

Governanga de TIC

E um conjunto de praticas, padrdes e relacionamentos estruturados,
assumidos por executivos, gestores, técnicos e usudrios de TIC de uma
organizagao, com a finalidade de garantir controles efetivos, ampliar os
processos de seguranga, minimizar os riscos, ampliar o desempenho,
otimizar a aplicacdo de recursos, reduzir os custos, suportar as melhores
decisdes e consequentemente alinhar TIC aos negdcios.

ITIL

Sigla para “Information Technology Infrasructure Library”, que em
portugués pode ser traduzido por Biblioteca de Infraestrutura de
Tecnologia da Informacao.

Melhores praticas

Atividade ou processo reconhecidamente usado com sucesso por
multiplas organizagdes.

PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicacgdo.
O PenTest, também conhecido como Teste de Intrusdo, é um teste
Pentest realizado em uma rede ou um sistema de computadores com o objetivo

de descobrir vulnerabilidades no sistema.

Plano de Trabalho

E a descricdo detalhada das etapas ou fases de um projeto ou servico,
segundo determinada metodologia, elaborado tendo em vista o(s)
objetivo(s) a atingir.

E um conjunto, uma colecdo de projetos escolhidos (ou, no nosso caso,
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Portfélio I
priorizados).
SISP Sistema de Administragao de Recursos de TI.
Acrénimo de “Strenghts, Weakness, Opportunities and Threats”. E uma
SWOT técnica utilizada para fazer andlise de cenario (ou analise de ambiente),
sendo usada como base para gestdo e planejamento estratégico.
Tl Tecnologia da Informacao.
TIC Tecnologia da Informacdo e Comunicacdo.
Ubuntu Ubuntu é um sistema operacional de cddigo aberto construido a partir do

nucleo Linux.

Tabela 36 - Termos e abreviaturas.
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APENDICE B — METODOLOGIA DE PRIORIZAGAO DAS NECESSIDADES.

1. O PROCESSO DE GERENCIAMENTO DE PORTFOLIO.

O gerenciamento de portfélio € um conjunto de processos de gestdo inter-relacionados
para facilitar a tomada de decisdo. Ou seja, o gerenciamento de portfdlio é realizado por
meio de processos, utilizando conhecimentos, habilidades, ferramentas e técnicas que
recebem entradas e geram saidas (Project Management Institute — PMI).

Os modelos de gerenciamento de portfdlio de projetos, ou melhor, os processos que estardo
incluidos no modelo de gerenciamento de portfélio de projetos, devem ser plenamente
entendidos pela organizacdo a fim de escolher o mais adequado.

Na escolha de um modelo especifico, caracteristicas como realismo, capacidade,
flexibilidade, facilidade na utilizagdo e custo, precisam ser levadas em consideragdo.

De uma forma geral, os modelos sdo inicialmente estruturados como uma sistematica
integrada. Apds isto, a primeira etapa é a identificacdo ou proposta de novos projetos. Esses
sdo categorizados e avaliados através de critérios.

Entdo eles sdo selecionados e priorizados de acordo com objetivos de negdcio. Assim,
compondo um portfélio que é otimizado através do balanceamento.

O modelo GPP (Gerenciamento de Portfdlio de Projetos), ilustrado na Figura 8, é um exemplo
de modelo de gerenciamento de portfélios.

m
;-’D Gerenciamento do Projeto
‘U
]
fio i i i x
E Identificacdo : Selecdo :
'-'6' Categorizacdo 5 Priorizagdo i Autorizagdo | Execugdo Uso
wy Avaliacao i Balanceamento :
© !
3 i
E |
o !
o :
Alinhamento Estratégico Monitoramento e Revisdo dos

Indicadores

Gerenciamento de Portfélio de Projetos (GPP)

Figura 8 - Modelo GPP.
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O propdsito de um modelo de gerenciamento de portfdlio é identificar os projetos que
melhor atendem aos objetivos organizacionais.

Os modelos ndo tém a funcdo de tomar decisdes, mas de auxiliar os tomadores de decisdo
no gerenciamento do portfélio, sendo que a simplicidade ou complexidade dos processos de
portfolio dependem muito da realidade incorporada ao modelo.

Como ilustrado na Figura 9, o PMI aponta o agrupamento dos processos de gerenciamento
de portfdlio em dois grupos interdependentes:

=  Alinhamento.
= Monitoramento e controle.

[ Processos de Gerenciamento de Portfélio de Projetos ]
[ Saidado Processode ) Grupo de Processos de h
& L " ¥ Processos de
Planejamento Estratégico: Grupo de Processos de Alinhamento Monitoramento e Componentes
| Plano Estratégico Corrente J Controle y
. Y[ o B Revisar e Relatar e D
(_ Plano Estratégico Identificar Priorizar dcrpaihe & Execugdo e Relato
Corrante: L Componentes n Componentes ) portfdlio dos componentes )
* Definicbes de metas \L ‘l/ ) ]
e categorias - - | o~ - - it
* Critérios chave de Categorizar ol oot MDmtEorar Mudandqas
alancear Po o nas Estrategias do
performance Componentes Nead g
* Definicdio das \ J |\ T J =
\ capacidades - \I/ ~ | -
Avaliar Comunicar ajustes
cumponentes no Portfélio Mudan?a
\ J . / significativa?
1 ¥
~ ~ i N
Selecionar PSR
L Componentas L Componentes )
r
| I
| I

Figura 9 - Processos de gerenciamento de portfélio.

O grupo de processos de alinhamento é responsavel por identificar o que sera gerenciado
no portfdlio, separados em quais categorias. Contém também qual sera a forma de avaliacdo
e selecdo dos componentes para inclusdo ou ndo em um determinado portfdlio.

O grupo de processos de monitoramento e controle é responsavel pelo acompanhamento e
revisao periddica dos indicadores de desempenho do portfdlio e dos projetos para assegurar
o alinhamento dos componentes do portfélio com os objetivos estratégicos da organizacao.

A Tabela 37, a seguir, apresenta a finalidade de cada processo dos grupos de processos de
alinhamento e de monitoramento e controle.
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PROCESSOS

DESCRICAO

Identificacdo

A finalidade deste processo é criar uma lista atualizada, com informacao
suficiente sobre os componentes em andamento e sobre os novos
componentes que serdo gerenciados por meio do gerenciamento de portfélio.

Categorizagao

A finalidade deste processo é separar os componentes identificados em
grupos relevantes de negdcios aos quais um conjunto de filtros e critérios
podem ser aplicados para avaliacdo, selecao, priorizacao e balanceamento.

A finalidade deste processo é avaliar os componentes de modo a dar subsidios

Avaliacao a tomada de decisdo dos processos de “sele¢ao” e “priorizacao” apresentados
a seguir.
Selecio A finalidade deste processo é produzir uma lista reduzida de componentes

com base nas recomendacgdes do processo de avaliagdo.

Priorizacao

A finalidade deste processo é colocar os componentes em sequéncia de
importancia para cada categoria estratégica (inovacdo, reducdo de custos,
crescimento, manutencdo e operacgdo), prazo de investimento (curto, médio
ou longo prazo), perfil de risco x retorno e foco organizacional (exemplos:
cliente, fornecedor, interno), de acordo com os critérios estabelecidos.

Balanceamento

A finalidade deste processo é criar um conjunto de componentes com o maior
potencial de, coletivamente, apoiar as iniciativas estratégicas e atingir os
objetivos estratégicos.

Autorizagdo

A finalidade deste processo é de, formalmente, designar recursos humanos e
financeiros requeridos para desenvolver os casos de negdcios ou executar os
componentes selecionados, assim como também comunicar as decisGes do
balanceamento.

A finalidade deste processo é obter indicadores de performance, montar

Revisao e relatérios e divulgd-los, e revisar o portfélio com uma determinada frequéncia,

Informacgao para assegurar tanto o alinhamento estratégico da organizacdo como a efetiva
utilizacdo de recursos.

Mudanga A finalidade deste processo é tornar o processo de gerenciamento do portfélio

Estratégica

apto a responder a altera¢des na estratégia.

Tabela 37 - Processos de avaliagao e de monitoramento e controle.

1.1. Ferramentas e métodos de sele¢do de portfélios de projetos.

Metodologia pode ser definida como um conjunto de métodos, técnicas e ferramentas
utilizadas para se alcancar determinado objetivo. Evidencia o que deve ser feito e sua
respectiva forma de execucdo. Esta secdo trara breves consideracdes sobre as ferramentas e
métodos de selecdo de portfélios de projetos baseado em conceitos e praticas ja
consagrados e utilizados por organiza¢des de diversos portes, naturezas e segmentos.

1.1.1. Principio de Pareto.

O Principio de Pareto (também conhecido como regra 80/20, lei dos poucos vitais ou
principio de escassez do fator) afirma que, para muitos eventos, aproximadamente 80% dos
efeitos vém de 20% das causas.
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O Principio de Pareto tem vdrias aplicacdes em controle de qualidade de projetos. E a base
do diagrama de Pareto, uma das ferramentas-chave usadas em técnicas de gestdo da
gualidade total e de Seis Sigma. O principio de Pareto serve como linha de base para as
analises ABC e XYZ em gerenciamento de tempo.

Na analise ABC exemplificada na figura abaixo, os itens sdo classificados como em Classe A,
de maior importancia, valor ou quantidade, correspondendo a 20% do total; em Classe B
com importancia, quantidade ou valor intermediario, correspondendo a 30% do total; e em
Classe C de menor importancia, valor ou quantidade, correspondendo a 50% do total.

Figura 10 - Curva ABC.

1.1.2. Escala de Likert.

Um dos pontos centrais em pesquisas empiricas, em especial nas quantitativas
organizacionais que investigam a Gestdo pela Qualidade Total (GQT), é a elaboracdo de
instrumentos de medicdo (questionarios) a serem utilizados para a coleta e classificacdo de
informacdes. Questionarios objetivos baseados na Escala de Likert sdo bastante utilizados

nestes tipos de pesquisa.

A Escala de Likert pode ser considerada um tipo de escala de resposta psicométrica, usada
comumente em questiondrios, sendo mais usada em pesquisas de opinido. Ao responderem
guestionarios baseados nesta escala, os respondentes especificam seu nivel de concordancia
com uma determinada afirmacao.

Em geral sdo utilizadas, na Escala de Likert, trés, quatro ou cinco categorias ordinais. A
Tabela 38 apresenta a escala e as categorias para cada uma das trés opgoes.
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NUMERO DE CATEGORIAS ESCALA DESCRICAO DAS CATEGORIAS

5 Alto

Trés Médio

Baixo

Muito importante

Importante

Quatro -
Pouco importante

Nada importante

Muito alto

Alto

Cinco Médio

Baixo

RPINITWIARIUVNIOIRLINIWIFRL W

Muito baixo

Tabela 38 - Categorias ordinais da escala Likert.

1.2. Conclusdo do referencial teodrico.

O referencial tedrico sobre o gerenciamento de portfdlio apresentado é baseado em
conceitos e praticas ja consagrados e utilizados por organizacées de diversos portes,
naturezas e segmentos.

Um ponto de atengdao é a necessidade de se adaptar os modelos e ferramentas de
gerenciamento de portfélio disponiveis as necessidades e ao porte da SECONT, bem como
aos tipos de projeto desenvolvidos. Em suma, o referencial teérico deste PDTIC foi utilizado
para embasar teoricamente o levantamento dos projetos estratégicos, sua classificacdo e
priorizagao.

2. DESENVOLVIMENTO DO TRABALHO.
2.1. Levantamento dos projetos.

Para identificar os projetos elencados no presente PDTIC utilizou-se como premissa o
levantamento presencial de demandas realizado pelo Suporte Técnico nas areas finalisticas
da SECONT. Este documento dividia o inventdrio em demandas com custo e sem custo,
totalizando 14 (quatorze) itens no inventario.

2.2. Adequacdo ao planejamento estratégico.

O proximo passo consistiu em identificar o alinhamento de cada item do inventario com o
planejamento estratégico da SECONT.
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Utilizando-se a Escala de Likert com cinco categorias (Muito Alto, Alto, Médio, Baixo e Muito
Baixo) foram atribuidas notas ao alinhamento de cada item com os objetivos estratégicos da
SECONT. Os itens sem vinculagdo com os objetivos estratégicos foram classificados como
“nao alinhados” e receberam pontuacgao 0.

A tabela abaixo demonstra a classificagdo dos itens analisados:
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# ITEM DO INVENTARIO CLASSIFICAGAO | PONTUAGAO

01 Adqumr(”e implantar a s.olugao Mlcrosqft 3§5 para Muito alto 5
construgao de um ambiente colaborativo virtual.
Substituir todos os servidores no backend com o Windows .

02 - . Muito alto 5
2012 pela versdo mais atual.
Implantar um Sistema de Gestao da Seguranca da

03 | Informagdo com suporte das solu¢des adquiridas pela Muito alto 5
SECONT.
Elaborar e implantar o Plano de Recuperacao de Desastres .

4 M I

0 (DRP) da SECONT com foco em cyberataques. uito afto >
Implantar uma solugdo para preenchimento da prestagao

05 N Alto 4
de contas (INFOCI) com geragcdo de XML para o TCE.
Implantar uma solugdo de IA para detectar dados sensiveis

06 L. . Alto 4
nos relatérios da Ouvidoria Geral.
Implantar um painel de indicadores para a Coordenacgao de

07 . Alto 4
Harmonizagao do Controle Interno.

08 Implantar uma~nova ‘solugao de Service Desk que dé Médio 3
suporte a versdao mais atual do ITIL.

09 D.ef.lnll’ e |mpI.aAnta?r uma solugdo para acompanhamento de Médio 3
Oitivas e Audiéncias.
Implantar um sistema unificado de monitoria dos servigos

10 | de TIC utilizados pela SECONT, internamente e no Médio 3
PRODEST.

11 Atua‘llzar 9 servigo Arq}leos SECONT e ampliar as Médio 3
funcionalidades e servigos remotos prestados.

12 !mplantatum noyo fervu;o para busca corporativa das Baixo 5
informacdes do drgéo.
Implantar uma rede blockchain experimental para .

13 acompanhar contratos do FECC. Baixo 2
Mapear todos os processos operacionais do Setor de .

14 Suporte Técnico utilizando BPM. Baixo 2

Tabela 39 - Classificacdo dos itens do inventario de demandas.

2.3. Priorizagao dos projetos.

A finalidade do processo de priorizagao é colocar os projetos em sequéncia de importancia
de acordo com critérios estabelecidos. Para o desenvolvimento deste processo, inicialmente
foram definidos os critérios de priorizagdo baseados no nivel de informagao obtido de cada
projeto.
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Todos os aspectos mencionados, bem como seus respectivos processos de construcdo, serao
detalhados nas se¢Oes seguintes.

2.3.1. Defini¢do dos critérios de prioriza¢ao.

Definiu-se que os critérios de priorizacdo do portfélio da SECONT estariam alinhados a dois
objetivos do gerenciamento de portfdlio identificados nas organizacGes: maximizacdo de
valor, isto é, alocar recursos para maximizar o valor do portfélio em termos de algum
objetivo organizacional, e balanceamento de projetos.

Os critérios e pardmetros de priorizacdo dos projetos foram definidos com base nos
objetivos institucionais da SECONT. Eles foram desenvolvidos de modo a reduzir a
subjetividade das analises e retornar os melhores resultados possiveis. Para isto, foram
divididos em dois grupos:

= Critérios de agregacao de valor: critérios que visam avaliar o beneficio que o projeto
proporcionard a SECONT.

= Critérios de balanceamento: critérios que visam medir o grau de dificuldade de
implantagao do projeto. Exemplo: prazo ou desembolso associado ao projeto.

2.3.2. Critérios de agregacao de valor.

1 Qual o impacto do Projeto nos indicadores 6 O Projeto melhora o acesso ou a qualidade
do PDTIC? da atividade fim da area demandante?

) O Projeto aumenta o conhecimento, 2 O Projeto melhora os elementos tangiveis
competéncia das pessoas? das atividades meio?

3 O Projeto auxilia a divulgacao da identidade 8 O Projeto impacta na reputacao da SECONT
corporativa da SECONT? (controle, transparéncia, etc.)?

a O Projeto auxilia a reduzir despesas ou 9 Qual o impacto do Projeto no
custos? desenvolvimento corporativo da SECONT?

5 Qual o impacto do Projeto na inclusdo 10 Qual o impacto do Projeto na integragao dos
digital dos servidores da SECONT? processos e pessoas na SECONT?
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Tabela 40 - Critérios de agregacao de valor.

2.3.3. Critérios de balanceamento.

Prazo de Conclusao Menor ou igual a 02 anos e maior que 01 ano
Menor que 01 ano

Incerteza do Escopo Entre 06 e 15
Menor que 06

Tabela 41 - Critérios de balanceamento.
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2.3.4. Incerteza do escopo.

O critério “Incerteza do Escopo” tem o objetivo de avaliar quanto do escopo do projeto é de
dominio da SECONT, neste caso entendida como seus servidores, a equipe do projeto e o
gerente do projeto. Para a definicdo das faixas desse critério, foi utilizado o modelo de
McFarlan, com algumas adaptacdes.

A avaliacdo dos critérios de incerteza do escopo foi realizada por meio de uma sequéncia de
perguntas para a determinacao das respectivas notas:

= Existe pleno ENTENDIMENTO do escopo do projeto?

= Existe uma lista prévia das ENTREGAS/PRODUTOS a serem gerados no projeto?
= As ETAPAS/FASES do projeto sdo conhecidas?

= As ENTREGAS/PRODUTOS que NAO serio geradas pelo projeto sdo conhecidas?

A cada possivel resposta a determinada pergunta foi atribuida a nota 05 (cinco), 03 (trés) ou
01 (um), dependendo do impacto que ela representa no conhecimento do escopo do
projeto. Para as respostas que indicam melhor conhecimento do escopo foi atribuida a nota
05 (cinco), enquanto para as que indicam menor conhecimento do escopo foi atribuida a
nota 01 (um).

A Tabela 42 sintetiza as respostas e respectivas notas para cada pergunta avaliadora do
critério “Incerteza do Escopo”.

NOTAS
PERGUNTAS
1 3 5
Existe uma Existe uma declara¢ado . ~
. e g . . Existe uma declaragao
Existe pleno especificacdo técnica | basica de requisitos da bésica da orincipal
ENTENDIMENTO do da principal principal ENTREGA/PpRODlFJ)TO
escopo do projeto? ENTREGA/PRODUTO ENTREGA/PRODUTO .
. . do projeto.
do projeto. do projeto.

Existe uma lista prévia
das
ENTREGAS/PRODUTOS
do projeto?

Existe uma lista
detalhada das
ENTREGAS/PRODUTOS
e suas especificagdes
técnicas.

Existe uma lista
detalhada das
ENTREGAS/PRODUTOS
do projeto.

N3o existe uma lista
detalhada das
ENTREGAS/PRODUTOS
do projeto.
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As ETAPAS/FASES do
projeto sao conhecidas?

Existe um cronograma
detalhado das
ETAPAS/FASES do
projeto.

Existe um macro
cronograma com as
ETAPAS/FASES do
projeto.

N3o existe um
detalhamento das
ETAPAS / FASES do
projeto para gerar

seus produtos

As
ENTREGAS/PRODUTOS
que NAO serdo gerados

pelo projeto sao
conhecidas?

Existe uma lista
detalhada das
ENTREGAS/PRODUTOS
que NAO serdo
gerados pelo projeto.

Existe uma lista das
ENTREGAS/PRODUTOS
que NAO serdo
gerados pelo projeto.

Ndo existe uma lista
das
ENTREGAS/PRODUTOS
que NAO serdo
gerados pelo projeto.

Tabela 42 - Respostas e respectivas notas do critério “Incerteza do Escopo”.
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A média das notas correspondentes as respostas destas perguntas resultou na nota final
para o critério em analise.

2.3.5. Conclusao da priorizagao.

Na etapa de priorizacdo primeiramente foram definidos os critérios, parametros e pesos
para os projetos, de acordo com as caracteristicas apresentadas por eles. Buscou-se, com
isso, permitir a comparacdo de projetos classificados utilizando-se critérios apropriados as
suas caracteristicas. Ressalte-se que os critérios foram definidos com base nas informacdes
disponiveis sobre os projetos.

Em seguida, os projetos foram submetidos a avaliacdo dos gestores das acdes estratégicas as
quais estavam associados, com base nos critérios definidos. As respostas registradas nessas
avaliagbes orientaram a atividade seguinte, que consistiu no ordenamento dos projetos, de
acordo com a nota final obtida por cada um.

Eis a ordenacdo obtida:

AGREGACAO

# PROJETO DE VALOR

BALANCEAMENTO NOTA

Elaborar e implantar o Plano de
01 | Recuperagao de Desastres (DRP) da 4,8 4,8 4,8
SECONT com foco em cyberataques.

Substituir todos os servidores no
02 | backend com o Windows 2012 pela 4,6 4,4 4,5
versdo mais atual.

Implantar um Sistema de Gestdo da
03 | Seguranca da Informagdo com suporte 4,8 4,2 4,5
das solugdes adquiridas pela SECONT.

Adquirir e implantar a solu¢ao Microsoft
04 | 365 para construcdao de um ambiente 4,8 4 4,4
colaborativo virtual.

Implantar solu¢do para preenchimento
05 | do INFOCI com geragdo automatica do 4,4 4,2 4,3
XML para o TCE.
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Implantar uma solugdo de IA para
06 | detectar dados sensiveis nos relatdrios 4,4 4,2 4,3
da Ouvidoria Geral.

Implantar um painel de indicadores
07 | para a Coordenagao de Harmonizagao 4,8 3,8 4,3
do Controle Interno.

Implantar uma nova solucao de Service

08 | Desk que dé suporte a versdao mais atual 4,2 4,2 4,2
do ITIL.
Definir e implantar uma solucdo para

09 | acompanhamento de Oitivas e 4,4 4 4,2
Audiéncias.
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AGREGACAO

# PROJETO DE VALOR

BALANCEAMENTO NOTA

Implantar um sistema de monitoria dos
10 | servicos de TIC utilizados pela SECONT, 4 4,2 4,1
internamente e no PRODEST.

Atualizar o servico Arquivos SECONT e
11 | ampliar as funcionalidades e servigos 4 4 4
remotos prestados.

Implantar um novo servigo para busca
12 | corporativa das informagdes 3,6 4 3,8
armazenadas no érgao.

Implantar uma rede blockchain
13 | experimental para acompanhar 3,6 4 3,8
contratos do FECC.

Mapear todos os processos
14 | operacionais do Setor de Suporte 3,4 4 3,7
Técnico utilizando BPM.

Tabela 43 - Projetos ordenados.
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APENDICE C — RESUMO DESCRITIVO DOS PROJETOS.

PROJETO RESUMO |

01. Adquirir e implantar a solugao Microsoft 365
para constru¢dao de um ambiente colaborativo
virtual.

02. Substituir todos os servidores no backend
com o Windows 2012 pela versao mais atual.

03. Implantar um Sistema de Gestao da
Seguranca da Informagao com suporte das
solugdes adquiridas pela SECONT.

04. Elaborar e implantar o Plano de Recuperacao
de Desastres (DRP) da SECONT com foco em
cyberataques.

05. Implantar uma solugao para preenchimento
da prestacao de contas anual (INFOCI) e
geragdo automatica do XML para o TCE.

06. Implantar uma solucao de IA para detectar
dados sensiveis nos relatérios da Ouvidoria
Geral.

07. Implantar um painel de indicadores para a
Coordenacao de Harmonizagao do Controle
Interno.

08. Implantar uma nova solucao de Service Desk
que dé suporte a versao mais atual do ITIL.

09. Definir e implantar uma solugao para
acompanhamento de Oitivas e Audiéncias.

10. Implantar um sistema de monitoria dos
servicos de TIC utilizados pela SECONT,
internamente e no PRODEST.

11. Atualizar o servico Arquivos SECONT e
ampliar as funcionalidades e servicos remotos
prestados.

12. Implantar um novo servico para busca
corporativa das informag¢oes armazenadas.

13. Implantar uma rede blockchain experimental
para acompanhar contratos do FECC.

14. Mapear todos os processos operacionais do
Setor de Suporte Técnico utilizando BPM.

Criagdo de um novo padrao de trabalho baseado no
projeto “Escritdrio Virtual” da CGU. A ideia é fornecer
recursos de colaboracado e gestao de equipes ao
mesmo tempo em que atualiza as ferramentas Office
da SECONT.

Atualizar os sistemas operacionais Windows que
sustentam alguns servicos do 6rgdo, eles serdo
descontinuados em 2022.

Implantar o SGSI da SECONT com foco nos
processos operacionais internos e nas atividades
externas e remotas.

Dotar a SECONT de um plano de recuperagao de
desastres capaz de restaurar os servicos do érgéo no
caso de cyberataques.

Auxiliar o trabalho das UECIs no preenchimento da
prestacao de contas anual (INFOCI) e facilitar o envio
de uma consolidagdo em XML para o TCE/ES.

Utilizar machine learning para criar um servigo de
reconhecimento automatico de dados pessoais e
dados pessoais sensiveis para a Ouvidoria.

Utilizar solugoes livres para criar um painel de
indicadores automatizados (dashboard) para as
demandas da CHAC no Trello.

Implantar uma nova solucao de atendimento para as
solicitagGes de servico ao Suporte Técnico, ampliar
os recursos e funcionalidades da solugdo atual.
Dotar as audiéncias e oitivas de recursos avangados
de gravacdo, marcacgao e armazenamento dos
videos.

Criar recursos avangados para monitorar a
qualidade dos servigos de Tl utilizados pela SECONT.

Melhorar e ampliar o servico “Arquivos SECONT”,
utilizado pelas equipes externas e pelos servidores
em teletrabalho.

Melhorar e ampliar o servi¢o de busca corporativa da
SECONT.

Projeto baseado na solugdo “TruBudget” do BNDES
para gestdo dos recursos do Fundo Amazonia.

Documentar os processos de trabalho do setor de
Suporte Técnico da SECONT.
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