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1. INTRODUCAO.

A Secretaria de Controle e Transparéncia (SECONT), em seu continuo compromisso com a modernizagao e a
eficiéncia dos servigos publicos, reconhece o potencial transformador da Inteligéncia Artificial (IA) como
ferramenta estratégica para aprimorar suas atividades finalisticas e de apoio.

Este documento estabelece a Estratégia de Inteligéncia Artificial da SECONT, delineando as diretrizes,
objetivos, pilares de atuagdo e planos de acao para a adogdo e o desenvolvimento de solugdes de Inteligéncia
Artificial, buscando otimizar processos, qualificar andlises e fortalecer a atuagédo do seu corpo técnico e
administrativo.

2. VISAO INSTITUCIONAL.

Ser uma instituigdo reconhecida pela qualidade no
controle interno da Administragdo Publica.

A visao institucional da SECONT é um pilar fundamental para a boa gestdo dos recursos publicos e a
promocéao da integridade no Poder Executivo Estadual. Em um cenario onde a complexidade dos dados
governamentais cresce exponencialmente, a capacidade de examinar, entender e agir sobre essas
informacgodes de forma eficiente se torna um diferencial crucial.

E nesse contexto que a Inteligéncia Artificial (IA) emerge ndo apenas como uma ferramenta tecnoldgica, mas
como um imperativo estratégico para a SECONT. A |A oferece o poder de transcender os métodos
tradicionais de auditoria e controle, permitindo uma analise proativa, a identificagcado agil de riscos € a
otimiza¢éo de processos.

Ao integrar a IA em suas operagbes, a SECONT podera aprimorar sua capacidade de fiscalizagao, garantir a
transparéncia e, em ultima instancia, fortalecer a confianga da sociedade na administragcdo publica,
consolidando-se como referéncia em controle interno.

Para apoiar essa viséo, a estratégia proposta fornece objetivos e diretrizes claras com abrangéncia sobre
todas as areas de atuacdo da SECONT.

3. OBIETIVOS.

A Estratégia de IA da SECONT visa alcangar os seguintes objetivos:

Objetivo Acéao
= A1-Utilizar algoritmos de |IA para prever onde ha maior
probabilidade de ocorréncia de irregularidades, permitindo o uso
A. Aumento da eficiéncia nas auditorias mais estratégico dos recursos do érgao.
e inspegoes. = A2 -Utilizar os recursos de IA no processamento de documentos,
planilhas, contratos e registros financeiros para identificar
inconsisténcias, fraudes ou padrdes suspeitos.
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Objetivo Acao
= B1-_Criar assistentes virtuais inteligentes capazes de auxiliar
cidadaos, servidores e gestores com dulvidas sobre processos,
B. Melhoria natransparéncia e no normas e procedimentos, fortalecendo a transparéncia ativa.
acesso a informacao. = B2-Criar assistentes virtuais inteligentes para auxiliar a
navegacao no Portal da Transparéncia, extraindo e consolidando
informacoes através de uma interface em linguagem natural.
=  C1-Criar localmente agentes de IA conversacionais capazes de
apoiar as equipes da SECONT consultando bases de
C. Apoio atomada de decisdo baseada documentos, bancos de dados e sistemas corporativos.
em dados. = C2-Contratar servigos de |IA para apoio em pesquisas, analises
de documentos e criagdo de conteudo relacionadas as diversas
atividades das areas fim e meio da SECONT.
= D1 -Utilizar a IA para identificar conflitos de interesse através do
cruzamento de bases de dados heterogéneas (como diarios
D. Fortalecimento da cultura de oficiais, portais de transparéncia e dados de vinculos familiares).
integridade. = D2-Utilizar a IA para ampliar a anélise de redes de
relacionamento e ajudar a mapear conexdes que possam indicar
favorecimentos e conluios em licitagdes e investigagdes.
= E1-Utilizar alA na detec¢éo de anomalias em tempo real e criar
as condigdes para monitoramento continuo de sistemas com o
objetivo de sinalizar desvios fora do padrao esperado.
= E2-Utilizar alA na monitoria de riscos em tempo real e na
geracao de alertas e recomendacgdes automatizadas capazes de
orientar os gestores e demais responsaveis.
= F1-Capacitar os servidores da SECONT no uso e conhecimento
geral das solugdes de IA com foco na compreenséo basica do
que é IA, como funciona e suas aplicagdes no setor publico.
= F2-Capacitar os servidores da SECONT no uso das solugdes e
recursos da IA nas atividades especificas do 6rgao, tais como:
auditoria, fiscalizagéo, investigagdo e monitoramento.

E. Monitoramento continuo e proativo.

F. Melhorar a eficiéncia operacional.

4. DIRETRIZES GERAIS.
As diretrizes gerais que norteardo a implementacao desta estratégia sdo:

a. Foco naEficiéncia e Qualidade: A adocao da IA deve resultar em ganhos comprovados de eficiéncia
operacional e na melhoria da qualidade dos servigos prestados.

b. Seguranca e Privacidade dos Dados: Todas as iniciativas de IA deverao estar em conformidade com
a Lei Geral de Protecédo de Dados (LGPD) e demais regulamentagdes pertinentes, garantindo a
protecao e o uso ético das informacgoes.

c. Transparéncia e Explicabilidade: Buscar solugdes de |A que permitam a compreensdo de seus
processos e resultados, fomentando a confianga e a rastreabilidade.

d. Colaboracao e Interoperabilidade: Promover a integracdo das solugdes de IA com os sistemas
existentes e estimular a colaboracéo entre as diferentes areas da SECONT.

e. Desenvolvimento Continuo e Inovacao: Incentivar a experimentacéo, o aprendizado continuo e a
busca por novas tecnologias e abordagens em IA.
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Capacitacao e Desenvolvimento de Pessoas: Investir na qualificacdo dos servidores para a
utilizacdo e o desenvolvimento de solucdes de IA.

5. GOVERNANCA.

A adocao de sistemas de Inteligéncia Artificial (IA) pela SECONT, embora promissora para otimizar processos
e aprimorar sua atividade fim, introduz uma complexidade sem precedentes que demanda uma governanga
robusta e bem definida.

Sem diretrizes claras e mecanismos de supervisao, os riscos associados a IA — como vieses algoritmicos,
questdes de privacidade e seguranca de dados, opacidade nas tomadas de decisdo e a propria
responsabilidade legal em caso de erros — podem comprometer a credibilidade e a eficiéncia das iniciativas.

A governanca da IA na SECONT, portanto, ndo € um mero acessoério, mas um pilar fundamental para garantir
que a implementacéao da inteligéncia artificial ocorra de forma ética, transparente, responsavel e alinhada
aos objetivos estratégicos da Secretaria, maximizando seus beneficios e mitigando potenciais danos.

A presente estratégia estabelece a seguinte estrutura de governanga:

a.

Governanca Estratégica e Etica.

Sera exercida pelo Comité Gestor de Tecnologia, Seguranca da Informacao e Protecdo de Dados
Pessoais (CTSP). Ele define o "porqué" e o "o qué" da IA na SECONT, garantindo que a tecnologia
esteja alinhada aos valores e objetivos da Secretaria.

Responsabilidades:

Definicao e revisao dos principios éticos e diretrizes gerais de IA.
Estabelecimento da politica de uso de IA na SECONT.

Avaliacao de impacto social e ético de novas aplicagdes de |A.

Definicao de limites e areas de automacao permitidas.

Promocéao da cultura de IA responsavel em toda a Secretaria.

Engajamento com partes interessadas (cidadaos, academia, outras instituicoes).
Monitoramento das tendéncias regulatérias e tecnolégicas em IA.

Governanca de Dados e Privacidade.

Sera exercida pela Coordenacao de Informacgoes Estratégicas e Inteligéncia de Dados (CIED). Ela
deve garantir que a matéria-prima da IA (os dados) seja tratada com a maxima seguranca, privacidade
e qualidade.

Responsabilidades:

Definigao de politicas para coleta, armazenamento, processamento e descarte de dados para IA.
Garantia de conformidade com a LGPD e outras regulamentagdes de privacidade.
Estabelecimento de padrdes de qualidade e integridade dos dados.

Auditoria de bases de dados para identificagédo e mitigacao de vieses.

Gestéo do consentimento e do acesso aos dados.

Implementacéo de técnicas de anonimizacao e pseudonimizacéo, quando pertinente.
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c. Governanca de Desenvolvimento e Operagoes (DevOps de IA).

Serad exercida pela Geréncia de Tecnologia da Informagcdao e Comunicagao (GTIC). Ela sera
responsavel pela implementagao técnica, seguranga e performance dos sistemas de |IA, desde o
desenvolvimento e/ou contratagdo até a operagao continua.

Responsabilidades:

e [Estabelecimento de padrées para o desenvolvimento de modelos de IA (metodologias,
ferramentas).

o Definigcao de requisitos de seguranga cibernética para sistemas de IA.

e Criagao de protocolos para testes, validagao e implantagdo de modelos.

e Implementacao de sistemas de monitoramento continuo de desempenho e seguranca dos
modelos em produgéo.

e Definicdo de procedimentos para manutengéao, atualizacéo e retreinamento de modelos.

e (Garantia de rastreabilidade e auditabilidade técnica dos sistemas de IA.

e Gestao de infraestrutura tecnoldgica para IA.

d. Governanca de Riscos e Conformidade.

Sera exercida pela Coordenagao de Consultoria em Governanga, Gestdo de Riscos e Controles
Internos (CGRC). Deve atuar com a funcdo de fiscalizagcdo interna, identificando, avaliando e
mitigando os riscos associados a IA, e garantindo que todas as atividades estejam em conformidade
com as politicas e regulamentacoes.

Responsabilidades:

o Desenvolvimento de metodologias de avaliagao de risco especificas para IA.

o Realizacao de auditorias regulares nos sistemas de IA.

e Gestao deincidentes relacionados a IA (falhas, vieses, violacdes de seguranca).

e Verificagdo dos planos de contingéncia e recuperagao.

e Garantia da conformidade legal e regulatdria em todas as fases do ciclo de vida da IA.
e Criagao de um canal para relato de dentncias (whistleblowing) relacionadas a |IA.

6. CRONOGRAMA E ETAPAS DE IMPLEMENTAGAO.

A jornada de implementacao da Inteligéncia Artificial na SECONT é um processo complexo, que exige
planejamento detalhado, flexibilidade e um compromisso continuo com a inovagado responsavel. Este
capitulo detalha o cronograma proposto e as principais etapas que guiarao a SECONT na adogéao estratégica
e éticadalA.

E fundamental reconhecer, contudo, que projetos de alta complexidade e com o ineditismo que a IA
representa no setor publico podem enfrentar desafios imprevistos. Atrasos podem ocorrer devido a
necessidade de validagbes adicionais, adaptacdes tecnoldgicas, evolugdo regulatdéria ou mesmo a
maturagio de novos conhecimentos.

Porisso, o cronograma aqui apresentado serve como um guia, uma referéncia que sera monitorada e ajustada
conforme o progresso e as contingéncias surgirem, sempre com o objetivo de garantir a seguranca, a eficacia
e a aderéncia aos principios de governanca estabelecidos.
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Etapas previstas para conclusao em 2026:

Acéao Objetivo Etapas Responsavel
e Definir escopo e areas
. atendidas.
C1 - Criar localmente agentes de N s
. . Apoio a e Definirinfraestrutura e
IA conversacionais capazes de .
. . tomada de recursos necessarios. B
apoiar as equipes da SECONT . . GTIC e areas
decisao e Construir os agentes. .
consultando bases de baseada em Test h \ técnicas
documentos, bancos de dados e ¢ es ar~e omotogara
. . . dados. solugdo.
sistemas corporativos via API. ] .
e Disponibilizarem
producéo.
e Definir escopo, usuarios
. e areas atendidas.
C2 - Contratar servigos de |A para . . )
. . L) Apoio a e Realizar analise
apoio em pesquisas, analises de .

L tomada de comparativa entre as .
documentos e criagéo de . . L - GTIC e areas
. . N decisédo possiveis solugoes. .
conteudo relacionadas as diversas . técnicas

. . . . baseada em e Elaborar o projeto de
atividades das areas fim e meio da dados contratagao (ETP/TR)
SECONT. : ¢ ks
e Fazer a contratacgao.
e Disponibilizar servigos.
e Definir o publico alvo.
. . e Definir a ementa.
F1 - Capacitar os servidores da . ~
. e Analisarasopgdes de
SECONT no uso e conhecimento ~
~ Melhorar a contratacao. .
geral das solugdes de IA com foco A . GTIC e areas
. . eficiéncia e Elaborar o projeto de .
na compreenséo basica do que é . - técnicas
operacional. contratagéao (ETP/TR).

IA, como funciona e suas
aplicagbes no setor publico.

e Fazeracontratagéo.
e Disponibilizar o
treinamento.

F2 — Capacitar os servidores da
SECONT no uso das solugdes e

e Definir o publico alvo.
e Definir a ementa.
e Analisar as opgbes de

recursos da |IA nas atividades Mfelhﬂora'r @ contratagao. . GTIC e areas
e o . eficiéncia e Elaborar o projeto de .
especificas do 6rgéo, tais como: . ~ técnicas
i g AnA operacional. contratacéo (ETP/TR).
auditoria, fiscalizagao, F B
investigagdo e monitoramento. ¢ e.lzer a.C(.Jhtratagao.
e Disponibilizar o
treinamento.
Etapas previstas para conclusdo em 2027:
Acao Objetivo Etapas Responsavel \
e Definir escopo.
. . e Definir disponibilidade e
A1 - Utilizar algoritmos de |A para qualidade dos dados
prever onde ha maior Aumento da Definir arquitetura )
probabilidade de ocorréncia de eficiéncia nas 9 ’ CIED

irregularidades, permitindo o uso
mais estratégico dos recursos do
orgao.

auditorias e
inspecoes.

recursos e integragoes.
Elaborar o projeto de
contratagéao (ETP/TR).

e Fazeracontratagéo.

e Disponibilizar servigos.

Av. Jodo Batista Parra, 600 - Edificio Aureliano Hoffman - 10° Andar

8

Enseada do Sud - Vitéria - Espirito Santo - CEP 29.050-375
Telefones (27) 3636-5369 - (27) 3636-0700



!

GOVERNO DO ESTADO DO ESPIRITO SANTO
Secretaria de Controle e Transparéncia

Geréncia de Tecnologia da Informagéo

Acéao Objetivo Etapas Responsavel
Definir escopo.
Definir disponibilidade e
A2 - Utilizar os recursos de IA no . P
qualidade dos dados.
processamento de documentos, Aumento da . .
. . A Definir arquitetura,
planilhas, contratos e registros eficiéncia nas . ~ CIED e
i . . . o recursos e integragdes.
financeiros para identificar auditorias e . GTIC
. s A . ~ Elaborar o projeto de
inconsisténcias, fraudes ou inspegoes. .
~ . contratagao (ETP/TR).
padrbes suspeitos. B
Fazer a contratagéao.
Disponibilizar servigos.
Definir escopo e areas
atendidas.
B1 - Criar assistentes virtuais Definir disponibilidade e
inteligentes capazes de auxiliar Melhoria na qualidade dos dados.
cidadaos, servidores e gestores transparéncia e Definir arquitetura, CIED, GETIC
com duvidas sobre processos, no acesso a recursos e integragdes. e SUBTRAN
normas e procedimentos, informacéao. Elaborar o projeto de
fortalecendo a transparéncia ativa. contratagao (ETP/TR).
Fazer a contratacgao.
Disponibilizar servigos.
Definir escopo e areas
B2 — Cri ) . ) atendidas.
. t_l' rlatr aSS|stente§ly|rtua|s Definir disponibilidade e
'n"aje'g:"éisniagi;:’l"d':r a Melhoria na qualidade dos dados.
gag . . transparéncia e Definir arquitetura, CIED, GETIC
Transparéncia, extraindo e N . -
. . ~ , no acesso a recursos e integracoes. e CTRA
consolidando informagdes através . ~ .
. . informacgao. Elaborar o projeto de
de uma interface em linguagem ~
contratagao (ETP/TR).
natural. B
Fazer a contratagao.
Disponibilizar servigos.
Considerar os projetos
de Ciéncia de Dados
existentes.
D1 - Utilizar a |IA para identificar Definir escopo.
conflitos de interesse através do Fortalecimento Definir disponibilidade e
cruzamento de bases de dados qualidade dos dados. CIED e
« . da cultura de L .
heterogéneas (como diarios integridade Definir arquitetura, SUBINT
oficiais, portais de transparéncia e ’ recursos e integragoes.
dados de vinculos familiares). Elaborar o projeto de
contratagéao (ETP/TR).
Fazer a contratacgao.
Disponibilizar servigos.
Considerar os projetos
de Ciéncia de Dados
existentes.
D2 - Utilizar a |IA para ampliar a Definir escopo.
analise de redes de . Definir disponibilidade e
. . Fortalecimento .
relacionamento e ajudar a mapear qualidade dos dados. CIED e
~ - da cultura de . .
conexdes que possam indicar Definir arquitetura, SUBINT

favorecimentos e conluios em
licitacdes e investigacdes.

integridade.

recursos e integragoes.
Elaborar o projeto de
contratacéo (ETP/TR).
Fazer a contratacgao.
Disponibilizar servigos.
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Etapas previstas para conclusao em 2028:

Acéao Objetivo Etapas Responsavel
e Definir capacidade de
integragcdo com
sistemas corporativos.
e Definir escopo de
E1 - Utilizar a |A na detecgdo de deteccdo e monitoria.
anomalias em tempo real e criar as . e Definirdisponibilidade e
L . Monitoramento .
condi¢cdes para monitoramento continuo e qualidade de dados CIED e
continuo de sistemas com o . complementares. SUBCONT
- o . proativo. o .
objetivo de sinalizar desvios fora e  Definir arquitetura,
do padrao esperado. recursos e integragoes.
e Elaborar o projeto de
contratagéo (ETP/TR).
e Fazer acontratagao.
e Disponibilizar servigos.
e Definir capacidade de
integracdo com
sistemas corporativos.
e Definir escopo de
E2 - Utilizar a IA na monitoria de detecgéo e monitoria.
riscos em tempo real e na geragéo . Definir disponibilidade e
de alertas e recomendacgdes Monlltoramento qualidade de dados CIED e
. . continuo e
automatizadas capazes de orientar . complementares. SUBCONT
os gestores e demais proativo. e Definir arquitetura,
responsaveis. recursos e integragdes.
e Elaborar o projeto de
contratagao (ETP/TR).
e Fazer a contratacgao.
e Disponibilizar servigos.

7. METRICAS DE AVALIAGAO.

Para medir o sucesso da Estratégia de IAna SECONT e garantir que os objetivos propostos sejam efetivamente
alcancados, é crucial estabelecer métricas de avaliagao claras e mensuraveis para cada um. Essas métricas
permitirao a SECONT acompanhar o progresso, identificar areas de melhoria e demonstrar o valor agregado

pela inteligéncia artificial.

Objetivo

A-Aumento da
Eficiéncia nas Auditorias
e Inspecgdes.

Acoes

A1 - Utilizar algoritmos

de |IA para prever onde

ha maior probabilidade

de ocorréncia de .
irregularidades,

permitindo o uso mais
estratégico dos .
recursos do orgao.

Métricas
Taxa de Acerto na Deteccao de Irregularidades:
Percentual de irregularidades reais que foram
corretamente identificadas pelos algoritmos de IAem
relacdo ao total de irregularidades encontradas nas
auditorias.
Otimizacgao de Recursos: Percentual de redugéo nos
custos operacionais (humanos e materiais) por auditoria
ou inspecéo, devido a alocacédo mais estratégica.
Numero de Irregularidades Identificadas: Aumento no
volume de irregularidades detectadas anualmente,
especialmente aquelas que poderiam passar
despercebidas sem a lA.
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Objetivo

Geréncia de Tecnologia da Informagéo

Acoes

A2 - Utilizar os recursos
delAno
processamento de
documentos, planilhas,
contratos e registros
financeiros para
identificar
inconsisténcias,
fraudes ou padroes
suspeitos.

Métricas
Volume de Documentos Processados pela IA: Numero
de documentos, planilhas e contratos analisados pela IA
em um periodo especifico.
Taxa de Falsos Positivos/Negativos: Percentual de
alertas de IA que ndo correspondem a uma irregularidade
real (falso positivo) e de irregularidades reais ndo
detectadas (falso negativo). O objetivo é reduzir ambos.
Tempo para Identificacao de Inconsisténcias: Reducao
do tempo necessario para que a |A sinalize potenciais
inconsisténcias ou fraudes em grandes volumes de
dados, comparado a analise manual.

B —Melhoria na
Transparéncia e no
Acesso a Informacéo.

B1 - Criar assistentes
virtuais inteligentes
capazes de auxiliar
cidadaos, servidores e
gestores com duvidas
sobre processos,
normas e
procedimentos,
fortalecendo a
transparéncia ativa.

Taxa de Resolugao de Perguntas: Percentual de
perguntas dos usuarios respondidas com sucesso pelo
assistente virtual sem intervencdo humana.

Volume de Atendimentos Automatizados: Numero de
interagdes mensais/anuais com o assistente virtual.
Satisfagdo do Usuario: Pontuagdo média obtida em
pesquisas de satisfagao realizadas com os usuarios dos
assistentes virtuais (cidadéos, servidores, gestores).

B2 - Criar assistentes
virtuais inteligentes
para auxiliar a
navegacao no Portal da
Transparéncia,
extraindo e
consolidando
informacgoes através de
uma interface em
linguagem natural.

Numero de Consultas ao Assistente do Portal da
Transparéncia: Volume de vezes que o assistente é
utilizado para navegar e extrair informacoes.
Complexidade das Consultas Atendidas: Avaliagcdo da
capacidade do assistente em responder a perguntas
mais complexas e multifacetadas.

Tempo de Acesso a Informacgao: Redugéo do tempo
médio que um cidadéao leva para encontrar uma
informacéo especifica no Portal da Transparéncia usando
o assistente, comparado a navegacao tradicional.
Feedback Qualitativo de Cidadaos: Anélise de
comentarios e sugestdes sobre a facilidade e eficacia do
assistente.

C - Apoio a Tomada de
Decisao Baseadaem
Dados.

C1 - Criar localmente
agentes de A
conversacionais
capazes de apoiar as
equipes da SECONT
consultando bases de
documentos, bancos
de dados e sistemas
corporativos via API.

Numero de Consultas Realizadas pelos Agentes de IA:
Volume de interagdes dos servidores com os agentes
para obter informacgdes.

Acuracia das Respostas: Avaliagcédo da precisédo e
relevancia das informagdes fornecidas pelos agentes.
Produtividade das Equipes: Aumento na capacidade de
analise e no volume de trabalho realizado pelas equipes
apoiadas pelos agentes de |A.

C2 - Contratar servigos
de |A para apoio em
pesquisas, analises de
documentos e criagdo
de conteldo
relacionadas as
diversas atividades das
areas fim e meio da
SECONT.

Numero de Relatdérios/Analises Aceleradas:
Quantidade de documentos, pesquisas ou analises
complexas que tiveram seu tempo de producéo reduzido
significativamente pelo uso de IA.

Qualidade e Profundidade das Analises: Avaliagao
subjetiva (por especialistas) da melhoria na qualidade e
profundidade das analises geradas com apoio da IA.
Retorno sobre o Investimento (ROI): Comparacgéo entre
o custo dos servigos de IA e os beneficios gerados
(economia de tempo, melhoria de qualidade, etc.).
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Objetivo

D - Fortalecimento da
Cultura de Integridade.

Geréncia de Tecnologia da Informagéo

Acoes
D1 - Utilizar a |A para
identificar conflitos de
interesse através do
cruzamento de bases
de dados heterogéneas
(como diarios oficiais,
portais de
transparéncia e dados
de vinculos familiares).

Métricas
Numero de Potenciais Conflitos de Interesse
Identificados: Volume de alertas gerados pela IA que
indicam possiveis conflitos.
Taxa de Validacdo dos Alertas: Percentual de alertas de
IA que, apds investigagdo humana, séo confirmados
como conflitos de interesse reais.
Impacto na Prevenc¢ao: Redugdo no nimero de casos
confirmados de conflito de interesse em determinado
periodo, atribuivel a capacidade preditiva da IA.

D2 - Utilizar a |A para
ampliar a analise de
redes de
relacionamento e
ajudar a mapear
conexdes que possam
indicar favorecimentos
e conluios em
licitagdes e
investigacoes.

Deteccgao de Conluios: Numero de casos de conluio ou
favorecimento identificados com o auxilio da IA.

Tempo de Investigagao: Reducao do tempo médio
necessario para investigar casos complexos de
corrupgéao ou fraude, devido a aceleracao da analise de
redes.

Impacto em Processos: NUmero de sangdes aplicadas
ou processos abertos a partir de evidéncias de conluio
identificadas pela IA.

E — Monitoramento
Continuo e Proativo.

E1 - Utilizar alAna
deteccao de anomalias
em tempo real e criar
as condigdes para
monitoramento
continuo de sistemas
com o objetivo de
sinalizar desvios fora
do padrao esperado.

Volume de Anomalias Detectadas: Numero de desvios
significativos ou comportamentos incomuns sinalizados
pelalA.

Tempo de Resposta a Anomalias: Diminuicdo do tempo
entre a ocorréncia de uma anomalia e o alerta gerado
pela IA.

Reducao de Incidentes: Diminuigdo do numero de
incidentes de seguranga, fraude ou falhas operacionais
gracas a detecgao proativa da IA.

Falsos Positivos na Deteccao de Anomalias:
Percentual de alertas de anomalia que nédo
correspondem a um problema real.

E2 - Utilizar alA na
monitoria de riscos em
temporeale na
geragao de alertas e
recomendacgdes
automatizadas capazes
de orientar os gestores
e demais responsaveis.

Numero de Alertas de Risco Gerados: Volume de
notificagdes de risco enviadas pela IA aos gestores.
Relevancia dos Alertas: Avaliagao da pertinéncia e da
capacidade dos alertas em orientar decisOes e agoes
corretivas.

Implementacao de Recomendagdes: Percentual de
recomendacgdes da IA que foram efetivamente adotadas
pelos gestores.

Reducao de Perdas/Danos: Impacto financeiro ou
operacional evitado devido a intervengéo proativa
baseada em alertas de risco da IA.

F — Melhorar a Eficiéncia
Operacional.

F1 - Capacitar os
servidores da SECONT
no uso e conhecimento
geral das solugdes de
IA com foco na
compreensédo basica
do que é IA, como
funciona e suas
aplicagdes no setor
publico.

Numero de Servidores Capacitados: Contagem de
servidores que concluiram os cursos de capacitagéo
geralem IA.

Nivel de Compreensao: Avaliagdo do conhecimento
adquirido pelos servidores através de testes ou
pesquisas de proficiéncia antes e depois do treinamento.
Satisfagdo com o Treinamento: Feedback dos
participantes sobre a qualidade e relevancia do conteudo
e da metodologia do curso.

Aumento da Confianga na IA: Pesquisas de percepgao
sobre a confianga e o conforto dos servidores em relagéo
ao uso da IA em suas atividades.
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Objetivo Acoes

investigacéo e

F2 — Capacitar os
servidores da SECONT
no uso das solugdes e
recursos da IA nas
atividades especificas
do 6rgéo, tais como:
auditoria, fiscalizagéo,

monitoramento.

Geréncia de Tecnologia da Informagéo

Métricas

e Numero de Servidores Certificados em Ferramentas
Especificas: Contagem de servidores que demonstraram
proficiéncia no uso de ferramentas de |IA especificas para
suas areas.

e Aumento da Utilizagcado das Ferramentas de IA:
Monitoramento da frequéncia e do escopo de uso das
solucdes de |A pelas equipes.

e Melhoria no Desempenho de Tarefas Especificas:
Avaliacao do impacto da capacitagado na performance
dos servidores em suas atividades (ex: tempo para
concluir uma analise, acuracia das identificagoes).

o Feedback dos Gestores: Avaliagdo dos lideres de equipe
sobre a melhoria na capacidade e produtividade de seus
subordinados apds a capacitagao especifica em IA.

8. RISCOS IDENTIFICADOS.

A implementacao de uma estratégia de Inteligéncia Artificial (IA), apesar de seus multiplos beneficios, ndo
esta isenta de riscos. Para cada objetivo existem desafios inerentes que precisam ser identificados e
gerenciados proativamente. Conhecer esses riscos € o primeiro passo para desenvolver estratégias de
mitigacdo eficazes, garantindo que o potencial da IA seja plenamente realizado sem comprometer a
confiancga publica ou a integridade das operacdoes da Secretaria.

A seguir, estao os principais riscos associados a cada objetivo e suas respectivas agoes:

Objetivo

A -Aumento da Eficiéncia nas
Auditorias e Inspecgdes.

Riscos Gerais:

Riscos \

Vieses nos Dados ou Algoritmos: A IA pode perpetuar ou amplificar
vieses existentes nos dados de treinamento, levando a auditorias que
focam desproporcionalmente em certos grupos ou setores,
negligenciando outros.

Falsos Positivos/Negativos Excessivos: Muitos alertas irrelevantes
(falsos positivos) podem sobrecarregar as equipes, enquanto a falhaem
identificar irregularidades reais (falsos negativos) pode comprometer a
fiscalizagéao.

Dependéncia Excessiva da IA: A confianga cega nos resultados da IA
pode levar a diminuigdo do pensamento critico e da expertise humana,
resultando em falhas de fiscalizagdo quando a IA ndo for precisa.
Resisténcia a Mudanca: Servidores podem resistir a adogéo de novas
ferramentas que alterem seus métodos de trabalho tradicionais.

Riscos Especificos:

Complexidade dos Dados: Dificuldade em integrar, padronizar e limpar
grandes volumes de dados heterogéneos para treinamento da IA.
Desatualizagao dos Modelos: Modelos de IA podem perder eficacia
com o tempo se os padroes de fraude ou irregularidade evoluirem e os
modelos néo forem retreinados.

Custos de Manutencao: Manter e atualizar os algoritmos e a
infraestrutura de |A pode ser mais caro do que o previsto.
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Objetivo

B — Melhoria na Transparéncia e no
Acesso a Informagéao.

Riscos Gerais:

Riscos

Imprecisdo das Respostas: Assistentes virtuais podem fornecer
informacdes incorretas ou incompletas, gerando desinformacgéo e
frustragao.

Falta de Compreenséo da Linguagem Natural: Limitagdes da IAem
entender nuances e intengoes complexas nas perguntas dos usuarios.
Problemas de Privacidade: O uso indevido de dados nas interagdes
com os assistentes pode expor informagdes sensiveis.

Riscos Especificos:

Seguranca de Dados: Vulnerabilidades podem permitir acesso néo
autorizado a informagdes pessoais ou sensiveis através dos assistentes.
Sobrecarga de Expectativas: Usuarios podem ter expectativas
irrealistas sobre as capacidades do assistente, levando a insatisfagcao.
Manutencao de Contetdo: Garantir que as informacgdes fornecidas
pelo assistente estejam sempre atualizadas com as ultimas normas e
procedimentos da SECONT.

C - Apoio a Tomada de Decisao
Baseada em Dados.

Riscos Gerais:

Confianc¢a Excessiva: Decisores podem se basear cegamente nas
recomendacgdes da IA sem o devido julgamento critico.

Opacidade dos Algoritmos: Dificuldade em compreender como a |IA
chegou a certas recomendagdes, o que pode minar a confianca e a
capacidade de contestacao.

Privacidade e Seguranca dos Dados: Acesso e manuseio de grandes
volumes de dados sensiveis para analises.

Riscos Especificos:

Integracao de Sistemas: Dificuldade em conectar os agentes de IA com
as diversas bases de dados e sistemas corporativos via API.

Qualidade dos Dados de Entrada: Dados de ma qualidade ou
incompletos podem levar a analises e recomendacodes falhas.
Capacidade de Infraestrutura: Agentes podem consumir recursos
substanciais da infraestrutura existente.

D - Fortalecimento da Cultura de
Integridade.

Riscos Gerais:

Falsos Positivos: Identificagédo errbnea de conflitos de interesse ou
redes suspeitas, levando a investigagOes desnecessarias e danos a
reputagéo.

Vieses nos Dados: A IA pode aprender vieses nos dados histéricos,
resultando na perseguigcao de determinados grupos ou na negligéncia
de outros.

Invaséao de Privacidade: O cruzamento de dados sensiveis pode gerar
preocupagdes com a privacidade dos individuos.

Riscos Especificos:

Complexidade do Cruzamento de Dados: Dificuldade técnicaem
integrar e analisar dados de fontes muito distintas e ndo estruturadas.
Limitacdes Legais/Eticas: Restricdes legais ou éticas para o acesso e
cruzamento de determinados tipos de dados.

E — Monitoramento Continuo e
Proativo.

Riscos Gerais:

Falsos Positivos: Geragao excessiva de alertas que nao correspondem
a anomalias reais, causando fadiga de alerta e perda de confianga nos
resultados.

Sensibilidade da IA: A IA pode nao ser sensivel o suficiente para
detectar desvios sutis ou novos tipos de anomalias.

Seguranca dos Dados Monitorados: Vulnerabilidades no sistema de
monitoramento podem expor dados sensiveis.
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Riscos Especificos:

e Custo de Infraestrutura: A necessidade de processamento em tempo
real pode exigir uma infraestrutura tecnoldgica robusta e cara.

e Laténcia: Atrasos na detecgdo de anomalias ou na geragéo de alertas
podem comprometer a proatividade.

e Complexidade da Manutengao: Modelos de detecgdo de anomalias
precisam ser constantemente atualizados para se adaptarem a novos
padrdes de comportamento.

e Responsabilidade Legal: Questdes sobre a responsabilidade em caso
de falha da IA em detectar um risco ou anomalia que cause algum tipo
de dano.

Riscos Gerais:

e Subutilizagdo da Capacitacao: Servidores podem nao aplicar o
conhecimento adquirido, resultando em baixo retorno sobre o
investimento em treinamento.

o Desengajamento: Falta de interesse ou percepcgao de relevancia dos
treinamentos por parte dos servidores.

e Recursos Limitados: Orgcamento e tempo insuficientes para oferecer
treinamento continuo e de qualidade para todos os servidores.

Riscos Especificos:

e Resisténcia a Mudanca: Servidores podem ter dificuldades em
adaptar-se as novas ferramentas e metodologias baseadas em IA.

e Disparidade de Habilidades: Diferentes niveis de aptiddo e
familiaridade com tecnologia entre os servidores podem dificultar a
padronizacao da capacitagéo.

e Conteudo Desatualizado: A rapida evolucao da IA exige que os
materiais de treinamento sejam constantemente revisados e
atualizados.

F —Melhorar a Eficiéncia
Operacional.

9. FATOR DE VIABILIDADE TECNICA DAS AGOES.

A ambicao de integrar a Inteligéncia Artificial nas operagdes da SECONT é promissora, mas sua concretizagao
depende de uma analise rigorosa da viabilidade técnica de cada acao proposta, com excegao das agdes de
capacitacdo. Este capitulo se dedica a examinar os requisitos tecnolégicos, infraestruturais e de dados
necessarios para transformar os objetivos estratégicos em realidade.

Avaliar a viabilidade técnica nao significa apenas identificar o que é possivel, mas também o que é pratico,
sustentavel e seguro dentro do contexto da SECONT. Consideraremos a disponibilidade de talentos e
recursos, a compatibilidade com os sistemas existentes, a qualidade e acessibilidade dos dados, e a
robustez da infraestrutura de TI.

Dados Infraestrutura Arquitetura Integracao Pessoal Viabilidade Risco de

Acao . Lo . o . B . P =
¢ disponiveis? disponivel? definida? possivel? capacitado? técnica execugao

A1 - Utilizar algoritmos de
IA para prever onde ha
maior probabilidade de Nao Sim Nao Talvez Sim 5 Moderado
ocorréncia de
irregularidades.

A2 - Utilizar recursos de
IA no processamento de
documentos, planilhas,

. e Nao Sim Nao Talvez Sim 5 Moderado
contratos para identificar
inconsisténcias, fraudes
ou padroes suspeitos.
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Acéo Dados Infraestrutura  Arquitetura Integracao Pessoal Viabilidade Risco de
¢ disponiveis? disponivel? definida? possivel? capacitado? técnica execugao

B1 - Criar assistentes

virtuais inteligentes

capazes de auxiliar

cidadaos, servidores e Nao Sim Nao Talvez Sim 5 Moderado

gestores com duvidas

sobre processos, normas

e procedimentos.

B2 - Criar assistentes

virtuais inteligentes para

auxiliar a navegacgao no

Portal da Transparéncia,

extraindo e consolidando

informacoes através de

uma interface em

linguagem natural.

C1 -Criar localmente

agentes de IA

conversacionais capazes

de apoiar as equipes da

SECONT consultando Sim Sim Nao Sim Sim 8 Baixo

bases de documentos,

bancos de dados e

sistemas corporativos via

API.

C2 - Contratar servigos de

IA para apoio em

pesquisas, analises de

documentos e criagao de . . . . . Muito
. K R Sim Sim Sim Sim Sim 10 .

conteudo relacionadas as Baixo

diversas atividades das

areas fim e meio da

SECONT.

D1 - Utilizar a IA para

identificar conflitos de

interesse através do Nao Sim Nao Talvez Talvez 4 Alto

cruzamento de bases de

dados heterogéneas.

D2 - Utilizar a A para

ampliar a analise de redes

de relacionamento e

ajudar a mapear conexoes

que possam indicar

favorecimentos e conluios

em licitagoes e

investigacoes.

E1 - Utilizar alA na

deteccao de anomalias

em te_m_po real e criar as Nao Nao Nao Talvez Talvez 2 Muito

condi¢coes para Alto

monitoramento continuo

de sistemas.

E2 - Utilizar alA na

monitoria de riscos em

tempo real e na geracao

de alertas e . Nao Nao Nao Talvez Talvez 2 Muito

recomendacgoes Alto

automatizadas capazes

de orientar os gestores e

demais responsaveis.

Sim Sim Nao Sim Sim 8 Baixo

Nao Sim Nao Talvez Talvez 4 Alto
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10. OBSTACULOS ORGANIZACIONAIS.

A implementacao da Inteligéncia Artificial na SECONT enfrentara uma série de obstaculos organizacionais.
Tais desafios, muitas vezes ndo técnicos, podem ser tdo ou mais complexos que os puramente tecnoldgicos,
demandando uma abordagem estratégica para serem superados. Entender esses pontos criticos é essencial
para planejar de forma eficaz, mitigando riscos e garantindo a adesao de todo o 6rgao ao projeto.

Os principais obstaculos podem ser formulados como questdes estratégicas que devem ser tratadas ao
longo de todo o ciclo de vida das solu¢des de |A propostas.

a. Cultura Organizacional e Resisténcia a Mudanca.

Questao Estratégica: A cultura organizacional da SECONT pode ser resistente a inovagdes disruptivas.
Servidores acostumados a processos manuais ou estabelecidos podem temer a substituicdo de suas
funcgdes pela lA, a necessidade de adquirir novas habilidades ou a simples mudancga de rotina.

Solugao Responsaveis O que deve ser feito
e Comunicacao Transparente: Explicar claramente os
beneficios da IA para a organizagéo e para os
servidores, destacando que a IA é uma ferramenta de
Alta diregao apoio, nao de substituigcao.
e Programas de Conscientizagao: Realizar workshops
e seminarios sobre o potencial da IA no setor publico
e como ela pode otimizar o trabalho.

Fomentar uma cultura de
inovacao e experimentagao.

b. Deficiéncia de Habilidades e Conhecimento.

Questao Estratégica: A SECONT pode nao possuir internamente todas as habilidades necessarias em
IA, ciéncia de dados, engenharia de dados, ou mesmo em alfabetizacdo digital avancada. A falta de
conhecimento pode dificultar a adog¢ao, a gestdo e a manutencao das solugdes de IA.

Solucao Responsaveis O que deve ser feito

e Capacitacao Continua: Implementar um plano
robusto de treinamentos para todos os niveis, desde a
alfabetizagao digital basica até especializagbes em IA
para equipes técnicas.

e Programas de Reciclagem/Reskilling: Oferecer

. L. Alta diregcéao . . .
Construir e/ou adquirir as GTIC programas que permitam aos servidores existentes
competéncias necessarias. CIED adquirir novas habilidades relevantes para o ambiente

com lA.

e Parcerias Estratégicas: Buscar colaboragdo com
universidades, centros de pesquisa ou empresas
especializadas para transferéncia de conhecimento e
capacitaco.

c. Questoes Legais e Regulatorias.

Questao Estratégica: O uso de IA no setor publico enfrenta desafios regulatérios e legais especificos,
como a LGPD, a LAl e a necessidade de garantir a auditabilidade e a ndo-discriminagao das decisoes
automatizadas.
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Solucao Responsaveis O que deve ser feito
e AssessorialJuridica: Contar com apoio especializado
para garantir que todas as agdes estejam em
conformidade com a legislacao vigente e futura.
L e Avaliagoes de Impacto de Protecdo de Dados:
A . Alta diregcao . . .
Garantir a conformidade legal e GTIC Realizar avaliagdes para todos os projetos de |A que
ética. CIED envolvam d’ados pessoais.
o Diretrizes Eticas Claras: Desenvolver um codigo de
conduta para o uso da IA na SECONT, alinhado aos
principios de transparéncia, equidade e
responsabilidade.

d. Financiamento e Alocacao de Recursos.

Questao Estratégica: Aimplementagao da lArequer investimentos significativos em tecnologia, talentos
e treinamento. A alocacao orcamentaria pode ser um obstaculo, especialmente em um contexto de
restricoes financeiras do setor publico.

Solugao Responsaveis O que deve ser feito ‘

e Plano de Investimento: Desenvolver um plano de
investimento detalhado e justificado para a lA.

e Busca por Fontes de Financiamento: Explorar
parcerias com outras institui¢des ou financiamento

Alta diregao externo, quando aplicavel.

e Priorizagao de Projetos: Priorizar os projetos de |IA
com maior potencial de impacto e viabilidade,
comecgando com pilotos que demonstrem valor
rapidamente.

Garantir um orcamento
adequado e sustentavel.

11. CONCLUSAO.

A Estratégia de Inteligéncia Artificial da SECONT representa um passo fundamental na modernizagéo e no
aprimoramento das capacidades do 6rgdo. Ao abracar o potencial da IA, a Secretaria reafirma seu
compromisso com a eficiéncia, a transparéncia e a exceléncia na gestao publica, buscando otimizar recursos
e fortalecer sua atuagédo em prol da sociedade.

A implementacdo bem-sucedida desta estratégia exigird esforco colaborativo, investimento continuo e uma
governanca robusta, consolidando a SECONT como um 6érgao inovador e referéncia na aplicagdo de
tecnologias avancgadas no setor publico.
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