GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE CONTROLE E TRANSPARENCIA

1. Dados da Reuniao

Convocagdo  gacretario de Estado de Controle e

NOTA DE REUNIAO N©° 004/2022 -CTSP Transparéncia

Local Gabinete do Secretario bata 05/07/2022 Horario 16H00 as 18h00

2. Participantes (Membros)

Edmar Moreira Camata (Secretério) X | Alexandre Del Santo Falcdo (SUBINT) X
Marcelo Campos Antunes (SUBCONT) X | Patricia Bravim Melotti (GTA) X
Fabiano da Rocha Louzada (SUBTRAN) X | Rodolfo Pereira Netto (coordenador) X
Helmut Mutiz D"Auvila (COGES) X | Emerson Couto de Moura (NTSI) X
3. Participantes (convidados)

Giselli Cardoso Alencastre Ballestrassi N .

(SUBCONT) X | Valber Pinheiro Padilha (SUBCONT X
4. Obijetivo

Apresentar e deliberar sobre os assuntos referentes ao Comité Gestor de Tecnologia, Seguranca da
Informacao e Protecdo de Dados Pessoais (CTSP)

5. Assuntos Discutidos

Os assuntos discutidos na reunido foram apresentados pelo servidor da SECONT lotado no setor de
suporte em Tl Emerson Couto de Moura:

1. APRESENTACAO DO ESTUDO TECNICO PRELIMINAR para aquisi¢cio de uma Solugdo Integrada
de Inteligéncia e Processamento Analitico conforme os projetos, demandas e necessidades
identificadas na Secretaria de Controle e Transparéncia (SECONT) (Documento Anexo)

2. Em razdo da verificacdo do custo de investimento e custeio que seria demandado para a
realizacdo do projeto foi deliberado pela Comissdo o agendamento de reunido com a
Coordenadoria de Inovacao e Desenvolvimento Tecnoldgico da Secretaria de Estado de
Governo em conjunto com os representantes da Empresa SAS para discutir sobre a
possibilidade de contratagao conjunta por mais de um érgao do Estado, com hospedagem e
custeio anual no PRODEST
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6. Encaminhamentos da reunido

Tarefa Responsavel Prazo

Agendar Reunido com CIDT e SAS Secretario Proxima reunido

7. Encaminhamentos da reunido anterior que continuam PENDENTES

Tarefa | Responsavel | Prazo

8. Fechamento da Nota de Reuniao

Data 29/07/2022 Nome do Relator Rodolfo Pereira Netto
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

ESTUDO TECNICO PRELIMINAR

Utilizacdo do Registro de Precos 005/2022, mantido pela Secretaria de
Seguranca Publica e Defesa Social (SESP), para aquisicao de uma Solucdo
Integrada de Inteligéncia e Processamento Analitico conforme os projetos,
demandas e necessidades identificadas na Secretaria de Controle e
Transparéncia (SECONT).

Vitdria, Espirito Santo
30 de junho de 2022
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1. IDENTIFICAGAO.

Edmar Moreira Camata

Secretario de Controle e Transparéncia

Emerson Couto de Moura

Analista de Tecnologia da Informac&o / Assessor Especial

Avaliacdo da adequacdo técnica e econGmica da utilizacdo do Registro
de Precgos 005/2022, mantido pela Secretaria de Seguranca Publica e
Defesa Social (SESP), para aquisicdo de uma Solugdo Integrada de
Inteligéncia e Processamento Analitico conforme os projetos, demandas
e necessidades identificadas na Secretaria de Controle e Transparéncia
(SECONT).

Solucdo Integrada de Inteligéncia e Processamento Analitico capaz de
Descricao resumida da solugdo | coletar, armazenar, processar e analisar grandes volumes de dados para
em analise: apoiar as atividades finalisticas dos diversos setores da Secretaria de
Controle e Transparéncia (SECONT).

Requisitante:

Responsavel técnico:

Descri¢cao resumida do estudo:

2. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO.

Integrante responsavel: Emerson Couto de Moura

Setor: Suporte Técnico

Matricula: 2765403

E-mail: emerson.moura@secont.es.gov.br
Telefone: 27 3636-5369

3. OBIJETIVO DO ESTUDO.

O presente estudo tem por objetivo demonstrar a viabilidade técnica e econémica da utilizacdo do Registro de
Precgos 05/2022, da Secretaria de Seguranca Publica e Defesa Social, para a aquisicdo de uma Solugdo Integrada
de Inteligéncia e Processamento Analitico, bem como fornecer informacGes necessarias para subsidiar o
respectivo processo de adesdo, conforme prevé o Inciso IX do Art. 62 da Lei n? 8.666/93 e a Norma de
Procedimento SCL 015 - Adesdo a Ata de Registro de Precos da Administracdo Estadual (Portaria n? 36-R/2019).

4. DEFINIGAO DAS NECESSIDADES DE NEGOCIO.

Os avancos permitidos pela tecnologia da informacdo apresentam novas possibilidades e desafios, podendo
alterar de modo significativo os processos de trabalho de uma organizacao. Um dos desafios do Controle Interno
€ justamente acompanhar tais avangos tecnoldgicos para realizar da melhor maneira possivel suas diversas
atividades, tais como: conformidade, suporte a decisdo da gestdo e detecgao de fraudes.

Um argumento recorrente sobre as atividades de controle interno é que as verificagdes de conformidade
consomem boa parte dos recursos disponiveis, ndo permitindo um aprofundamento em aspectos capazes de
agregar mais valor as atividades. Uma forma de liberar tais recursos seria automatizar e tornar mais efetiva, por
meio da ciéncia de dados, as atividades de conformidade, otimizando o tempo de trabalho dos envolvidos e
maximizando os resultados.
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A utilizacdo intensiva de tecnologia também permite indicar, através de métodos preditivos, tendéncias que
permitam a organizacdo adaptar seu modelo de gestdo em nivel macro ou mesmo nos processos, tornando-os
mais efetivos em termos de resultados.

Técnicas de ciéncia de dados também sdo aplicadas na detecgdo de fraudes, ja que estas surgem com diferentes
padrdes e diferentes intensidades sendo dificil para o analista detecta-las e relaciona-las com efetiva precisao.
Desta forma, os sistemas de detecc¢do de fraudes sdo auto adaptdveis, em tempo real, para verificarem sinais
comuns de alteragGes de comportamento no momento em que ocorrem, sugerindo ao analista eventos
potencialmente sensiveis e com a garantia do menor tempo de laténcia para a atuagao do controle interno.

Portanto, uma tendéncia nas organizagdes é investir cada vez mais nas analises e visualiza¢gdes disponibilizadas
pela ciéncia de dados, de modo a vislumbrar mais oportunidades de negdcio e aumentar a eficiéncia e eficicia
operacionais. Da mesma forma, dérgaos publicos, em especial os de controle, estdao coletando grandes
quantidades de dados de seus parceiros e auditados, além do feedback da sociedade nas redes sociais.

Como evidéncia podemos relacionar vdérias técnicas disponibilizadas pela Ciéncia de Dados com aplicacbes
associadas ao Controle Interno, conforme observamos nos trabalhos académicos da tabela abaixo:

Técnicas de Ciéncia de Dados Aplicagdes associadas ao Controle Interno

e Suporte a decisdo do auditor comparando resultados de Ensembled
Methods e Bayesian Belief Networks, para deteccdo de fraudes em
declaragdes financeiras (HAJEK e HENRIQUES, 2017);

e Comparagdo de métodos de aprendizagem com classificacdo (K2, Naive
Bayesian, Tree Augmented Naive Bayes, Decision Tree) para detecgdo de
fraudes em cartdo de crédito (YEE, SAGADEVAN e MALIM, 2018);

e Comparagdo de métodos supervisionados e ndo-supervisionados (SVM,
Logistic Regression) na deteccdo de fraudes na drea médica (BAUDER e
KHOSHFOGTAAR, 2017);

e Comparacdo de técnica econométricas (logit) e de redes neurais
artificiais utilizando dados de auditoria para detectar problemas
financeiros latentes (SANCHEZ, MONELOS e LOPEZ, 2012).

e Avalia qualidade de relatérios de controle interno usando técnicas de
MT (Vector Space Model, Feature Selection, Linear Regression, Principal
Component Analysis) (BOSKOU, KIRKOS e SPATHIS, 2018);

e Aplicacdo de Processamento da Linguagem Natural (NLP) para avaliar
relatérios anteriores para obtencdo de insights (FISHER, HUGHES e
GARNSEY, 2016).

e Comparagdo entre métodos de agrupamento em auditorias (k-means,
Ward) (BYRNES, 2015);

e Exemplifica como o Big Data aplicado em outras areas pode ser
aproveitado pela auditoria, incluindo técnicas de agrupamento e
mineragdo de texto (CAO, CHYCHYLA e STEWART, 2015).

e Comparacdo entre Arvore de Decis3o (Random Forest), SVM e ANN para
priorizagdo na etapa de Planejamento de Auditoria (NASCIMENTO,
SANTOS, et al., 2018);

e Comparagdo de métodos (Bagging, Gradient Boost, Naive Bayes,
Random Forest) para detecgdo de fraudes (PACHECO JR., 2019).

e Comparagdo entre modelos de predi¢do aplicados a auditoria (ARIMA e
Least Square) (GABER e LUSK, 2017);

e Apresenta aplicagbes de séries temporais em Big Data, incluindo
auditoria continua (REZAEE, DORESTANI e ALIABADI, 2017) e fraudes
(REZAEE, DORESTANI e ALIABADI, 2018).

Aprendizado de Maquina (Machine
Learning) e Aprendizado Profundo
(Deep Learning) — Grid Search, Feature
Selection, Ensembled Methods, BBN,
DNN.

Mineracao de Texto (Text Mining),
Keyword Extraction, Sentiment Analysis,
Processamento da Linguagem Natural.

Agrupamento (Clustering), K-Means,
Hierdrquico, Medidas de Distancias.

Classificagdo — Arvore de Decis3o, SVM,
ANN, Naive Bayes, Random Forest.

Regressao — Regressao Linear e
Logaritmica, Séries Temporais.
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Da mesma forma, podemos relacionar diversos projetos envolvendo Ciéncia de Dados e Inteligéncia Artificial
em operacdo e produzindo resultados no poder publico, conforme foi destacado no 72 SEMINARIO

GOVERNO DO ESTADO DO ESPIRITO SANTO

INTERNACIONAL SOBRE ANALISE DE DADOS NA ADMINISTRACAO PUBLICA (2021):

Projetos Profissionais e drgaos responsaveis

Uso de modelos preditivos de machine learning para
selecdo de amostra de auditoria de processos de
pedidos de transposicdo de servidores oriundos dos ex-
territérios federais do AP, RO e RR.

Leonardo Amato Loriato, auditor federal de controle externo
e assessor para andlise de dados no Tribunal de Contas da
Unido (TCU).

Ferramenta de Andlise de Risco de Ouvidoria:
processamento de linguagem natural para automatizar
a analise de denuncias.

Fernando Sola Pereira, cientista de dados na Coordenacdo-
Geral de Inteligéncia de Dados na Controladoria-Geral da
Unido (CGU).

Automatizagdo da analise textual e registro de acérdaos
do TCU.

Victor Lahiri Hart, auditor federal de controle externo do
Tribunal de Contas da Unido (TCU).

Detecgdo de sobreprego de compras publicas a partir de

Krerley Oliveira, coordenador do Laboratério de Estatistica e
Ciéncia dos Dados da Universidade Federal de Alagoas

notas fiscais. (UFAL).

Uso de clusterizacdo para identificacdo de similaridade
em produtos adquiridos pela administracdo publica,
visando a detec¢do de anomalias para subsidiar a
atuagdo dos érgdos de controle.

Aplicacdo de inteligéncia artificial na priorizacdo de
analise de atos de pessoal da Administragdo Publica
Federal.

Rogério Oliveira de Jesus, Coordenador do Nucleo de
Informacdes Estratégicas do Tribunal de Contas do Espirito
Santo (TCE-ES).

Aloisio Dourado Neto, auditor federal de controle externo do
Tribunal de Contas da Unido (TCU).

Isabella de Albuquerque Ceravolo, assessora no Nucleo de
Gestdo de Dados do Tribunal de Contas do Espirito Santo
(TCE-ES).

Utilizacdo de analise de séries temporais na previsdao do
percentual de gastos com pessoal.

Uso de XAl (Inteligéncia Artificial Explicavel) na
construcao de politicas publicas baseadas em
evidéncias.

Maxwell Sarmento de Carvalho, servidor na Agéncia
Nacional de Energia Elétrica (ANEEL).

A Solucdo Integrada de Inteligéncia e Processamento Analitico proposta neste estudo busca permitir através de
diversas técnicas de ciéncias de dados analisar uma maior quantidade de informacdo e em maior frequéncia,
provendo auditorias e outros procedimentos de controle mais abrangentes e em menor espaco de tempo.

Com a utilizacdo de maior quantidade de dados, o processo de previsdao dos riscos se torna mais preciso e
possibilita automatizar processos repetitivos, deixando-os mais ageis e liberando os auditores e demais
servidores de processos manuais que consomem muita for¢a de trabalho. Conforme preconiza o IIA (2017),
além de trazer mais eficiéncia e maior garantia nas auditorias, a ciéncia de dados permite a entrega de insights
estratégicos para agregar valor a organizagao, auxiliando a gestao.

Os requisitos e funcionalidades de cada projeto envolvendo a solugcdo proposta serd descrito oportunamente
neste estudo, mas em linhas gerais é prioritario que a Solucdo Integrada de Inteligéncia e Processamento
Analitico permita a SECONT:

e Criar um Data Lake (Central de Dados) para armazenar e integrar as bases de dados estruturadas e ndo
estruturadas mantidas e custodiadas pela SECONT.

e Automatizar, via APIs ou conexdes nativas aos SGBDs, a ingestdo de dados em bases de anadlise a partir
de fontes relacionais diversas ou de arquivos, tais como: bases de dados dos sistemas corporativos
estaduais (SIGA, SIGEFES, SIARHES, etc.) e bases disponiveis através dos contratos de parceria de dados
da Junta Comercial e da Receita Federal; bem como de fontes ndo relacionais, como o Portal da
Transparéncia e o sistema E-DOCS, nao se limitando aos aqui citados.
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e Criar mecanismos de apoio as atividades de controle interno, transparéncia, integridade e correigao com
o uso de inteligéncia artificial para analise de informag¢des em bases de dados ou e em processos
administrativos buscando a identificacdo de correlagGes e anomalias, bem como o desenho de redes de
relacionamentos que enriquecam as analises efetuadas.

e Criar painéis dinamicos e publicdveis na Internet (dashboards) que permitam a visualizagdo em niveis
dos relacionamentos, correlagdes, modelos multidimensionais e demais funcionalidades necessarias as
atividades da SECONT.

e Criar modelos multidimensionais a partir das bases de dados disponiveis no Data Lake ou consultadas
via API, tais como: SIGA; SIARHES; SIGEFES; IBGE; dados de pessoas fisicas da Receita Federal; CFM; CAU;
CFO; SUSEP; CADASTUR; CFC; ANTT; CVM; IBAMA; renda estimada; Bolsa Familia; IRPF; seguro
desemprego; CNEP; CEIS; BACEN; COAF; CEAF; PGFN/DAU; Razdo Social e CNPJ (Cadastro Nacional da
Pessoa Juridica) da Receita Federal; CNAE (Classificagdo Nacional de Atividades EconGmicas); Cadastro
Fiscal (Simples Nacional, Sintegra, ISS); SICAF - Sistema de Cadastramento Unificado de Fornecedores.

5. DEFINIGAO DAS NECESSIDADES TECNOLOGICAS.
5.1. Objeto.

Aquisicao de uma Solucdo Integrada de Inteligéncia e Processamento Analitico composta de: a) fornecimento
de licencas de software para analise preditiva, ciéncia de dados e aprendizado de maquina; b) servicos de
implantacdo, suporte, treinamento e desenvolvimento de solugGes analiticas.

O objeto é composto pelos itens a seguir, conforme as condicGes e descricdes que constam na especificacdo
detalhada presente nos requisitos tecnoldgicos:

ITEM 1 — Licencas perpétuas de uma Solucdo Integrada de Inteligéncia e Processamento Analitico que permita:
manipulacdo de grandes massas de dados; deteccdo e gestdo de casos de fraudes; inteligéncia artificial;
previsdes e tendéncias analiticas; producdo de relatorios, graficos, tabelas e painéis de analise preditiva e
estatistica; capacidade de tragar cenarios e encontrar padrdes entre ocorréncias definidas. Deve possuir garantia
de atualizagdo e suporte técnico do fabricante pelo prazo de 12 (doze) meses.

ITEM 2 — Servico de suporte técnico, manutengdo e direito de atualizacdo de versao da Solug¢do do ITEM 1
durante o periodo de 12 (doze) meses, para o segundo ano do contrato.

ITEM 3 — Subscricdo de plataforma de computacdo distribuida, baseado em tecnologia Hadoop durante o
periodo de 12 (doze) meses.

ITEM 4 — Instalagdo, configuragdo, customizacdo, testes, documentacdo da implantacdo, transferéncia de
conhecimento e conexao inicial as fontes internas e externas de dados que se encontrem disponiveis.

ITEM 5 — Servigo de treinamento na administragdo da solugdo contratada.
ITEM 6 — Servigo de treinamento em Big Data e Ciéncia de Dados aplicada na solugdo contratada.

ITEM 7 — Contratagdo sob demanda de 57.518 (cinquenta e sete mil quinhentos e dezoito) “Unidades de Servigos
Técnicos” (UST) para atendimento on-site (no local) durante o periodo de 12 (doze) meses. As USTs serdo
consumidas pelos servicos de instalagao, configuracao, customizacao, testes, documentacao da implantacao e
transferéncia de conhecimento das solugGes previstas no ITEM 1 e ITEM 3, bem como pelos servicos de
treinamento na Plataforma Analitica e nos conceitos de Ciéncia de Dados e Big Data.
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5.2. Requisitos tecnoldgicos.

Seguem os requisitos tecnoldgico gerais e especificos que a Solucdo Integrada de Inteligéncia e Processamento
Analitico deve oferecer.

5.2.1.

5.2.1.1.

5.2.1.2.

5.2.1.3.

5.2.1.4.

5.2.1.5.

5.2.1.6.

5.2.1.7.

5.2.1.8.

5.2.1.9.

Requisitos gerais.

A solugdo deve possuir arquitetura segmentada em pelo menos 2 camadas, sendo uma camada cliente
€ uma ou mais camadas do tipo servidor. As camadas do tipo servidor podem ser instaladas em um
Unico servidor ou cada camada em um servidor especifico.

Todos os componentes das camadas de servidor da solugcdo devem ser passiveis de serem instalados
em servidores de rede fisicos e virtuais e compativeis com pelo menos um dos seguintes sistemas
operacionais:

a. Windows Server 2012 R2 ou superior;

b. Red Hat Enterprise Linux 6.3 ou superior; ou

c. Oracle Linux 6.6 ou superior.

Os médulos cliente, se necessarios, devem executar em esta¢des de trabalho com sistema operacional
Windows 10 e versdes superiores e suportar as seguintes op¢des de regionalizacao:

a. Inglés Americano (EN-US);

b. Portugués Brasileiro (PT-BR).

A interface WEB, quando presente, deve executar em estac¢des de trabalho com sistema operacional
Windows 10 e suportar os seguintes navegadores:

a. Motzilla Firefox (versdes 24 ou superiores);

b. Google Chrome (versdes 34 ou superiores);

c. Safari (versdes 5 ou superiores).

A solucdo deve possuir mecanismos que permitam monitorar a execugao dos servigos.

A solucdo deve possuir mecanismos para agendar execu¢do de modelos em modo batch e monitorar
e controlar sua execugdo com, no minimo, as seguintes opcdes:

a. Agendar;

b. Iniciar;

c. Interromper;

d. Reiniciar;

e. Visualizar log de execucdo e de erros.

Todas as operagdes listadas neste estudo como requisitos da solugdo devem ser realizadas por meio
de operagdes diretas em interface grafica. Todavia, sera permitida a utilizacdo de linguagem de
programacdo para customizac¢do e otimizagdo avangada dos modelos estatisticos e de minerac¢do de
dados gerados por meio da interface grafica.

A solugdo deve possibilitar a incorporacdo e execugdo de scripts desenvolvidos em linguagem de
programacao estatistica R.

Os requisitos listados neste estudo devem ser atendidos, preferencialmente, de forma nativa pela
solucdo. Caso algum requisito ndo seja atendido nativamente, serd permitido a sua implementagao
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por meio de customizacdao em linguagem R, limitado a 15% do total de requisitos. As funcionalidades
implementadas via customizacdo devem ser incorporadas de forma transparente na solugao, de forma
que fiquem disponiveis por meio da interface gréfica. A verificacdo da quantidade e qualidade dos
requisitos implementados por meio de customizagdo sera feita na oportunidade da avaliacdo da
amostra.

Os médulos componentes da solu¢dao devem funcionar de forma integrada e as informacgées sobre
as bases de dados e modelos estatisticos e de minera¢do devem ser armazenados em um repositorio
de metadados comum, de modo que as informacgdes e varidveis sobre determinada base criada em
determinado médulo figuem disponiveis nativamente para os demais mdédulos da solugao.

5.2.2. Regquisitos de seguranca.

5.2.2.1.

5.2.2.2.

5.2.2.3.

5.2.24.

5.2.2.5.

5.2.2.6.

5.2.2.7.

5.2.2.8.

5.2.2.9.

5.2.2.10.

5.2.2.11.

5.2.2.12.

Possuir controle de usudrios por autenticacdo e autorizacdo.
Prover autentica¢do de usuarios integrada com o servico de diretério Microsoft Active Directory (AD).

Possibilitar a criacdo de contas de usuario no ambiente analitico com diferentes niveis de acesso de
administracdo e operacao.

Possuir arquitetura prépria de seguranca, independentemente da utilizacdo de solugdes de seguranca
de terceiros.

Possibilitar controle centralizado de seguranca para atribuicdo de privilégios a niveis de perfis de
usudrios, grupos e projetos.

Possibilitar restricdo de funcionalidades da solu¢do para um determinado usuario, grupo, projeto ou
perfil.

Possibilitar restricdo de acesso a objetos criados pelos desenvolvedores para um determinado usuario,
grupo ou projeto.

Possibilitar o controle de acesso de acordo com o perfil do usudrio.
Possuir controle de autorizagdo de acesso a dados no grao de tabela ou visao.
Possuir controle de autorizacdo de execucao de tarefas no grao de projeto.

Possuir controle de autorizacdo de edicao de fluxos no grao de projeto, com: funcionalidades
habilitadas ou desabilitadas por perfil ou usuario.

Possuir mecanismos de monitorac¢do de tarefas e fun¢des executadas (logs).

5.2.3. Processo para o desenvolvimento de modelos.

5.2.3.1.

5.2.3.2.

Permitir a orienta¢do do desenvolvimento de solu¢des por projetos.

Permitir trabalho colaborativo.
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5.2.3.3.

5.2.34.

5.2.3.5.

5.2.4.

5.24.1.

5.2.4.2.

5.2.5.

5.2.5.1.

5.2.5.2.

5.2.5.3.

5.2.54.

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

Permitir importacdo e exportacdo de modelos estatisticos e de minera¢do de dados em formato
Predictive Model Markup Language (PMML 4.2).

A solucdo deve possuir mecanismos proprios de controle de versdo dos modelos estatisticos e de
mineracdo de dados ou permitir a realizacdo do controle de versdo dos modelos analiticos usando
ferramentas especializadas como CVS, Git ou SVN.

A solugdo deve possibilitar o monitoramento da performance dos modelos analiticos, incluindo
comparacdo entre diferentes modelos por meio de métricas como KS e Gini, Deviation Index.

Acesso e armazenamento de dados.

A solucdo deve permitir o armazenamento e recuperacao de dados em:

a.

o T

Sistema de Gerenciamento de Banco de Dados (SGBD) incluindo, no minimo, os seguintes
conectores:

1. Oracle;

2. SQL Server;

3. Conector genérico ODBC ou JDBC.

Em arquivos texto, .csv, XML.

Em arquivos Microsoft Office xls, xIsx e mdb.

Armazenados em tecnologia de dados massivos Hadoop (HDFS).

A solucdo deve permitir que multiplos arquivos de dados possam ser carregados no software.

Preparagdo de dados.

Deve permitir importagao e exportagdo de dados.

Deve permitir a realizacdo de operagdes de merge e append.

Deve permitir a eliminagdo automdtica de valores raros para varidveis de classificacdo cujas
ocorréncias sejam menores do que um nuimero especificado.

Deve permitir o tratamento automatico de valores faltantes com, no minimo, as seguintes opc¢des:

S Do 0T o

Substituicdo por valor default especificado pelo usudrio;
Substituicdo pela média;

Substituicdo pela mediana;

Substituicdo pelo maximo;

Substituicdo pelo minimo;

Eliminacao da linha.

5.2.5.5. Reducdo de dimensao:

a.
b.
C.

Selegdo das varidveis a serem utilizadas no modelo, pelos métodos de coeficiente de correlagao;
Remocdo das variaveis com alta proporgao de valores ausentes (missing);

Categorizacdo de varidveis: em intervalos equiespacados (bucketed), intervalos com frequéncias
iguais (quantile) e categorizacdao das varidveis levando em consideragdo o relacionamento com a
variavel target.

Eliminagdo automatica de valores extremos utilizando:

1. Numero de desvios em torno da mediana;
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5.2.5.6.

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

2. Numero de desvios em torno da média;
3. Distancia em relagdo a moda central;
4. Percentis extremos;
5. Eliminagdo manual.
Transformacgdes:

a. Logaritmica;
Raiz quadrada;
Inversa;
Quadratica;
Exponencial;
Padronizada.

s o oo o

5.2.6. Analise descritiva e exploracdo de dados.

5.2.6.1.

5.2.6.2.

5.2.6.3.

5.2.6.4.

5.2.6.5.

5.2.6.6.

5.2.6.7.

5.2.6.8.

5.2.6.9.

5.2.6.10.

5.2.6.11.

5.2.6.12.

5.2.6.13.

5.2.6.14.

Distribuicdes de frequéncia simples.
Medidas de posi¢do: média, mediana, moda, quartis, decis, percentis, maximo e minimo.
Medidas de dispersdo: desvio padrdo, variancia.
Quantidade (n).
Medida de curtose.
Medida de assimetria (Skewness).
Histograma.
Ramos e folhas.
Box Plot.
Teste de hipdteses: teste T, teste F.
Intervalos de confianca/célculo do p-value.
Coeficiente de Correlacdo de Pearson.
Testes para Correlagao de Pearson.

QQ Plots.

5.2.7. Graficos e visualizag¢Ges.

5.2.7.1. Elaboracdo de graficos de forma interativa/assistente (por menu ou comando) para os seguintes tipos:

a. Setores (Pizza);
b. Linhas;
c. Colunas (Barras);
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

Boxplot (diagrama de caixa);
Scatterplot (diagrama de dispersao);
Pareto;

Grafico de Bolha;

Histograma;

Treemap (mapa de arvore);
Heatmap (mapa de calor);
Superficie.

5.2.7.2. Opgodes entre diferentes estilos de cor.

5.2.7.3. Configurar titulos e notas de rodapé.

5.2.7.4. Gerar e exportar graficos para outros aplicativos nos seguintes formatos:

a.
b.

JPEG ou PNG;
PDF.

5.2.8. Amostragem e filtros.

5.2.8.1. Selecdo de registros com utilizacdo de varidveis, operadores ldgicos e fungdes.

5.2.8.2. Selecao de Amostra de Treinamento e Teste com parametrizacdo, a partir da particdo dos dados
originais, utilizando:

a.

b.
C.
d.

Amostragem aleatdria simples;

Amostragem estratificada;

Amostragem balanceada (Ponderada);
Primeiras N observac¢Ges do conjunto de dados.

5.2.9. Modelagem estatistica.

5.2.9.1. Modelo de Regressao:

a.

>S@ o oo o

Regressdo Simples;

Regressdo Multipla;

Regressao Nao-Linear;

Regressao Multinomial;

Regressao Ordinal;

Regressao Probit;

Regressao Logit;

As rotinas devem contemplar, quando necessario, op¢do para métodos de sele¢do de variaveis do
tipo Stepwise: Forward e Backward,

Os relatérios de saida contém opc¢des para exibir/imprimir informacdes estatisticas para avaliacdo
do modelo quanto a:

1. Diagndstico de multicolinearidade;

2. Analise de varidncia/Ajuste de modelo;

3. Analise dos residuos.

5.2.9.2. Analise de Cluster:

a.

Construgdao de um numero pré-definido de clusters e segmentacdo automatica (definicdo
automatica do numero ideal de clusters);
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5.2.9.3.

5.2.9.4.

5.2.95.

5.2.9.6.

5.2.9.7.

5.2.9.8.

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

b. Utilizacdo de métodos hierarquicos;
c. Utilizacdo do algoritmo K-MEANS.

Analise de Variancia:
a. Modelo de Efeito Fixo e Aleatdrio:
1. Andlise de Variancia Univariada;
2. Andlise de Variancia com dois fatores.
b. Utilizacdo dos métodos ANCOVA/MANCOVA.
c. Utilizagdo dos métodos ANOVA/MANOVA.

Analise Multivariada:

a. Andlise de componentes principais;
Analise fatorial;

Analise discriminante;

Correlacdo Canonica;

Andlise de Regressdo multivariada.

m oo o

Andlise de Dados Categdricos:

a. Modelos Log-lineares;

b. Métodos de Mantel-Haenszel;
c. Modelos de Decisao Discreta.

Estatistica ndo-paramétrica:

a. Teste Kolmogorov-Smirnof para uma amostra independente;
b. Comparagdo de duas ou mais amostras independentes;

c. Tabelas 2x2 - Teste Quiquadrado;

d. Testes de correlagdo: Kendall e Spearman.

Analise de Sobrevivéncia:
a. Regressao de Cox;

b. Life Table;

c. Kaplan-Meier.

Analise Psicométricas:

a. Escalonamento multidimensional;
b. Analise de correspondéncia;

c. Andlise conjunta.

5.2.10. Analise de séries temporais.

5.2.10.1.

5.2.10.2.

5.2.10.3.

5.2.10.4.

5.2.10.5.

Alisamento exponencial.

ARIMA (Box-Jenkins) e seus derivados.

Decomposicao de séries temporais e ajustamento sazonal.
Previsdo pontual e intervalar.

Dados de Painel.
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5.2.10.6.

5.2.10.7.

5.2.10.8.

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

Analise Espectral.
Regressao Polinomial.

Estatisticas para identificagdo do melhor modelo:
a. R2; Erro absoluto médio;

Estatistica do ajuste;

Funcdo de auto correlacdo;

Funcdo de auto correlagdo parcial;

Estimagdo dos parametros.

m oo o

5.2.11. Mineragao de dados.

5.2.11.1.

5.2.11.2.

5.2.11.3.

5.2.11.4.

5.2.11.5.

5.2.11.6.

5.2.11.7.

Permitir a geracdo de modelos preditivos Suporte a varidveis de entrada “input” e variaveis resposta
"target": bindrias, nominais, ordinais, intervalares e continuas.

Permitir a criacao e edicdo visual de fluxos de minerac¢do de dados.

Permitir a criacdo e gerenciamento de projetos em minerac¢ao de dados com processos do tipo batch
e de tempo real a partir da gravacdo de arquivos de saida em banco de dados e pela geracdo de
cadigo fonte do modelo em JAVA ou SQL.

Permitir a comparacdo dos modelos produzidos — Avaliacdo de multiplos modelos em um unico
framework para todas as amostras (treinamento e teste), selecionando automaticamente o melhor
modelo baseado nos critérios: Curvas ROC e Matriz de confusao.

Arvores de Decis3o:

a. Arvores de regressido e classificacdo, tipo chaid, C&RT e regressora;

b. Meétodos avancados para sele¢do da arvore baseado em medidas de ganho;

c. Critérios de divisdo: testes de probabilidade de qui-quadrado e F, Gini, Entropia, reducdo da
variancia;

Crescimento/poda interativa;

e. Diagrama de arvore editavel, imprimivel e exportavel.

o

Redes Neurais:
a. Possuir arquitetura de rede flexivel com:
1. Parametrizacdo de funcGes de ativagdo (minimo Linear e Sigmaide);
2. Padroniza¢do automatica das entradas;
3. Treinamento interativo;
4. Técnica que utiliza o algoritmo do vizinho mais préximo "k-nearest neighbour" para
categorizacdo ou predicao de observacoes.
b. Arquiteturas de redes MLP - Multi Layer Perceptron e Radial Basis Function;
c. Definicdo automdtica da construcdo da rede neural Perceptrons em vdrias camadas com
backpropagation para a configuragao 6tima;
d. Redes Kohonen.

Regras de Associagao:

a. Algoritmos de descoberta de regras de associac¢ao;

b. Algoritmos de descoberta de sequéncia (analise sequencial);

c. Estatisticas das regras: acuracia (/ift), confianga (confidence) e suporte (support) das regras.
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5.2.11.8.

5.2.11.9.

5.2.11.10.

GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

Outros Algoritmos de Machine Learning:
a. SVM - Support Vector Machine;
K-Nearest neighbors;

Random Forrest;

Gradient Boosting;

Bayesian Network.

m oo o

Séries Temporais:

a. Calculo automdtico de previsGes a partir de multiplos modelos efetuando a comparagdo entre
eles e identificando o melhor modelo de forma parametrizada e automatica, sem necessidade
de programacao.

Geragdo Automatica de Modelos:

a. Possuir técnicas automatizadas de modelagem e preparacdo de dados para acelerar o processo
de criacdo de modelos contemplando particionamento dos dados de entrada entre treinamento
e validacdo, substituicdo de missing values e selecdo de variaveis;

b. Permitir comparar de forma simples os modelos gerados para que seja possivel eleger o modelo
mais adequado.

5.2.12. Analise de redes de relacionamentos.

5.2.12.1.

5.2.12.2.

5.2.12.3.

5.2.12.4.

5.2.12.5.

5.2.12.6.

5.2.12.7.

5.2.12.8.

5.2.12.9.

5.2.12.10.

Permitir a representacdo visual interativa e dinamica de redes de relacionamento.

Possibilitar a identificacdo de relagdes de parentesco por associagdao de sobrenomes utilizando
algoritmos fonéticos.

Possibilitar a identificacdo de relagdes diretas e indiretas entre entidades, como por exemplo pessoas
fisicas e juridicas (exemplo: pessoa A tem participacdo na empresa B que tem participacdo na
empresa C e que tem como sdcio a pessoa D).

Permitir ao usuario registrar comentadrios sobre os elementos da rede.

Analisar os dados e cria um modelo de dados de todas as entidades e atribui sua ligacao fundamental.

Permitir a combinagdo de entidades altamente ligadas, mesmo que os dados possuam ma qualidade
e nao sejam relacionados diretamente.

Suportar atualizacao incremental nas redes com adicdo de novos dados.

Interface de visualizacdao de rede permitir que os auditores vejam as conexdes da rede para que eles
possam descobrir relagdes anteriormente desconhecidas e conduzir investigacdes mais eficazes e
eficientes.

Possibilitar descobrir relagdes por meio de geolocalizagdo (por exemplo, enderecgos préximos).
Geragcdo automatica de diagramas de rede, permitindo que os auditores vejam padrdes e

caracteristicas que podem levar a implementacdo de controles melhorados e novas técnicas de
monitoramento.
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5.2.12.11. Permitir aplicar cores, icones ou outros elementos de diferenciacdo para representar propriedades
de uma entidade.

5.2.12.12. Permitir agrupar visualmente itens com propriedades comuns.

5.2.12.13. Permitir correlacionar de maneira grafica e manual elementos da rede, apenas ligando uma entidade
a outra, de forma que esse conhecimento seja considerado para o processo de criagdo de novas
redes.

5.2.12.14. Prover algoritmos e técnicas de Social Networking Analysis (SNA), incluindo:
a. Deteccdo de lagos fortes e fracos (strong/weak ties);

Homofilia e afiliagdo;

Analise de links, com detecg¢do de hubs e authorities (PageRank);

Power laws;

Modelagem de small worlds.

™o oo

5.2.12.15. Possui as seguintes métricas de centralidade de rede:
a. Intermediacdo (betweness);
b. Proximidade (closeness);
c. Grau (degree);
d. Eigenvectors.

5.2.13. Exportacao.

5.2.13.1. Permite a exportagdo dos resultados dos processamentos analiticos nos seguintes formatos:
a. Bancos de dados;
b. Portable Document Format (.pdf);
c. Arquivos texto (.csv).

6. ANALISE COMPARATIVA DE SOLUGOES.
6.1. Identificagdao de solugdes.

Em 2019 a Secretaria de Estado do Governo (SEG) realizou uma Consulta Publica para a contratacdo de uma
Solugdo Integrada de Inteligéncia e Processamento Analitico através da Coordenadoria de Inovagdo e
Desenvolvimento Tecnoldgico (CIDT), na oportunidade o objetivo era definir uma solugdo para apoiar a melhoria
da gestdo do Governo do Espirito Santo.

Para tanto foi utilizada a consultoria do Gartner Group no intuito de definir os requisitos minimos que a solugédo
pretendida deveria oferecer, bem como identificar os potenciais fornecedores da solucdo de Inteligéncia
Analitica pretendida. O Gartner é um dos lideres mundiais em pesquisa e consultoria em tecnologia da
informacao, sua missdo consiste em gerar informacgdes, métricas e analises a respeito de solu¢des tecnoldgicas
para que seus clientes tomem decisdes estratégicas de aquisicao.

O Gartner publica regularmente estudos técnicos chamados de Quadrantes Magicos, que avaliam provedores
e solugdes de tecnologia para as mais diversas aplicagdes. Os quadrantes magicos apresentam uma visdo de alto
nivel dos principais provedores e suas solugGes tecnoldgicas, o estudo demonstra como as solugdes estdo
posicionadas para atender uma organizag¢do a longo prazo. Para isto, o Gartner aplica um conjunto uniforme de
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critérios de avaliagdo que consideram a visdo e capacidade de execucdo dos competidores, e os posicionam
relativamente em um grafico nas seguintes posicoes: Lideres; Visiondrios; Fornecedores de nicho; Desafiantes.

A época da Consulta Publica realizada pela SEG / CIDT diversas empresas ofereciam solu¢des para o mercado de
Plataformas de Ciéncia de Dados e Aprendizado de Maquina, tais como: TIBCO, IBM, Microsoft, SAS, Alteryx,
RapidMiner, Databricks, dentre outras. Os requisitos técnicos definidos pela SEG / CIDT foram submetidos ao
mercado e ao fim da Consulta Publica ndo houve qualquer questionamento que indicasse a existéncia de algum
item que porventura estivesse afastando algum fabricante da possibilidade de participar do certame licitatério.

Todos os fornecedores identificados possuem casos de sucesso no Brasil e no mundo, e ainda agregam uma
infraestrutura de parceiros prestadores de servigos técnicos especializados ampla e variada, possibilitando um
atendimento com niveis de servigos satisfatérios e competitivos. Percebe-se, ainda, que a relacdo de empresas
nao se alterou muito desde a realizagdo da Consulta Publica, conforme observamos no Quadrante Mdgico
atualizado na figura abaixo.

Figure 1: Magic Quadrant for Data Science and Machine Learning Platforms
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Source: Gartner (March 2021)

Pelo exposto, o presente estudo reaproveita os requisitos estabelecidos pela SEG / CIDT e posteriormente pela
SESP, atualizando alguns aspectos tecnoldgicos que ndo demandariam a realizacdo de uma nova Consulta
Publica ou pesquisa de mercado para verificacdo da sua aceitacdo. Foram identificadas solu¢cdes Open Source
gue atenderiam nativamente a alguns requisitos técnicos definidos, mas que demandariam um grande volume
de programacado para atender os demais requisitos necessarios ao atendimento das necessidades da SECONT.

Em especial, considerou-se a utilizacdo do ecossistema Apache para prover os recursos de andlise e
armazenamento de dados de forma distribuida, mas tal abordagem demandaria uma curva de aprendizado
consideravel e praticamente inviavel em func¢do da forca de trabalho disponivel atualmente no érgao.
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Dessa forma, a decisao pela utilizacdo ou nao de solugbes Open Source levou em consideracdo os seguintes
aspectos:

1. Aspectos positivos.

a.

Custo da licenga: sendo composto por cédigos abertos, o custo de aquisicdo pode ser gratuito ou n3o.
A maioria das licengas “enterprise” que teriam as qualificagdes minimas para atender um cliente do
porte da SECONT, sdo onerosas, o que mitiga o impacto deste aspecto positivo;

Custo do suporte: da mesma forma, o uso de licengas “enterprise” significara dispéndios para suporte e
garantia de versdo, também mitigando o impacto positivo deste aspecto;

Base de conhecimento: como premissa, ha a necessidade de conhecimento de linguagem de
programacado, principalmente R ou Python. Detendo esse conhecimento é possivel criar novas
funcionalidades e compartilhar livremente com a comunidade de usuarios e desenvolvedores;
Compartilhamento de informagdes: solu¢cdes Open Source sdo largamente utilizadas em meios
académicos e por usuarios ndo corporativos, fazendo com que a base de usudrios existentes seja bem
razoavel, possibilitando o compartilhamento de informacgbes entre os usudrios das solucbes e
promovendo féruns de discussdo com ajuda mutua.

2. Aspectos Negativos.

a.

Resiliéncia de implementages estruturadas: ainda que os usuarios possam criar diversas aplicagGes
com a utilizacdo de Open Source mesmo para processos criticos € dificil manter a governanca e garantir
o devido funcionamento da plataforma em ambiente de producao;

Custos de implementagao: por ndo contar com funcionalidades de apoio ao usuario final, baseando-se
em sua maior parte em cédigo, a implementacdo demora mais tempo e serd mais custosa que a
implementacdo de softwares de fornecedores que ja detém essa capacidade. Ndo ha possibilidade de
utilizar a solugdo sem conhecimento de R ou Python, devendo este aspecto ser considerado como custo
de implementagdo, bem como qualquer custo de consultoria ou de suporte necessarios para a
implementacdo da solugao;

Sustentacdo: apds o processo de implementagdo, manutengdes realizadas em cédigo Open Source
podem se tornar complexas pela dificuldade de interpretacdo de técnicas de desenvolvimento
anteriores e por atualiza¢Oes de versdes que nao garantem a compatibilidade com versdes antigas do
software;

Suporte: em caso de falhas ou erros gerados devido a bibliotecas mal implementadas ou cédigos fonte
nao confidveis, ndo ha suporte de fabricante para solicitar apoio;

Acoplamento: é a dependéncia tecnoldgica entre a organizagao e a tecnologia utilizada por ela. Hd um
severo risco de dependéncia do usuario envolvido com uso da programacdo especifica para a solugdo.
Este acoplamento é reduzido quando ha possibilidade de interacdo por meio de interface grafica que
prové facilidade cognitiva. Devido as constantes inovagGes em Tl e, consequentemente, das ferramentas
Open Source, estas podem ser descontinuadas pelo surgimento de novas ferramentas mais modernas;

Escalabilidade: devido a dificil aplicacdo destes softwares em ambientes de produgdo, o uso massivo de
grandes volumes de dados ou de processamento geram dificuldades de manutencao e dificultam a
escalabilidade.

Considerando os aspectos gerais positivos e negativos acima expostos e ainda a situacdo da SECONT que possui
uma estrutura insuficiente de servidores do érgdao com conhecimento em Tecnologia da Informacdo, a adocdo
de softwares livres (Open Source) se mostrou invidvel para os objetivos almejados. Ainda que uma consultoria
especializada fosse contratada para construir com softwares livres toda a solugao pretendida pela SECONT, o
tempo necessario e os riscos envolvidos tornariam esta opc¢do inaceitdvel.

Portanto, identificamos as seguintes empresas e solu¢des capazes de atender aos requisitos técnicos presentes
neste estudo e necessarios aos projetos e necessidades da SECONT:
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Empresas Solugdes

. e Databricks for Data Science
Databricks .
e Databricks Lakehouse Platform
IBM e |BM Data Science and Business Analytics Platform
e |[BM Watson
RapidMiner e RapidMiner Platform
e TIBCO Data Science
TIBCO e  TIBCO Data Science - Team Studio
e TIBCO Spotfire
Alteryx o Alteryx Machjne Learn'ing
o Alteryx Intelligence Suite
e  SAS Visual Data Mining and Machine Learning
SAS e  SAS Visual Analytics
e  SAS Visual Forecasting
e SAS Detection and Investigation
e Azure Synapse Analytics
Microsoft e Azure Machine Learning
e  Azure Cognitive Services

6.2. Disponibilidade de solugdes similares em outro 6rgao do Poder Executivo estadual.

Na amplitude necessaria e com todas as funcionalidades pretendidas nado foi possivel localizar solugdes similares
em outros drgaos do Poder Executivo estadual. Todavia, identificamos a existéncia de solu¢Ges SAS na PGE,
SEGER, SEFAZ e DETRAN, além da contratacdo da SESP que originou este estudo.

6.3. Disponibilidade de softwares livre conforme descrito na Portaria SGD/ME n2 3/2019.

Em pesquisa no Catalogo de Software Publico Brasileiro (https://www.gov.br/governodigital/pt-br/software-
publico/catalogo/catalogo) ndo foi possivel encontrar solugdes livres capazes de atender, no todo ou em parte,
0 objeto descrito no presente estudo.

6.4. Aquisicao da solugdo na forma de licengas “perpétuas” ou subscri¢do.

O modelo de aquisi¢do de software conhecido como “licenca perpétua” garante sua classificagdo orcamentaria
como uma despesa de investimento, ja o modelo de aquisicdo de software como servigo ou subscri¢do, por sua
vez, exige a classificacdo como despesa corrente ou de custeio.

Historicamente, o orcamento de custeio da SECONT é consideravelmente baixo e altera-lo para absorver o
pagamento periddico das despesas com a Solucdo Integrada de Inteligéncia e Processamento Analitico que se
pretende adquirir dependeria de uma série de ajustes financeiros e orcamentdrios. Se considerarmos os
constantes cenadrios de instabilidade orcamentdria, os riscos de manter a solugdo pretendida no modelo de
subscri¢do a sujeitaria a descontinuidade em func¢do de algum contingenciamento.

Em fungdo disso, a opgdo pelo licenciamento perpétuo com contratos anuais de manutengdo e evolugdo
tecnoldgica se mostra mais razoavel diante de um cendrio orcamentadrio incerto, bem como evita que uma
solucdo estratégica da SECONT sofra interrupgdes em seu funcionamento caso o Estado passe por alguma
restricdo orcamentaria.
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6.5. Escolha da solugio tecnoldgica definida no PE 003/2022 da SESP.

O processo E-DOCS 2021-TXF91, da Secretaria de Seguranga Publica e Defesa Social, instruiu a aquisicdo de uma
Solugdo Integrada de Inteligéncia e Processamento Analitico que se realizou através do Pregdo Eletronico
003/2022, ocorrido em 10/06/2022. A empresa VERT SOLUCOES EM INFORMATICA LTDA foi declarada
vencedora do referido pregdo oferecendo as solugdes tecnoldgicas da empresa SAS.

A empresa SAS é lider mundial na area de processamento analitico, ela estd presente em 150 paises e tem suas
solucgdes instaladas em mais de 80.000 empresas, governos e universidades. Das 100 primeiras empresas listadas
no indice Fortune 500, 88 usam solu¢des SAS. Seu portfélio de solu¢cdes possui um vasto repertério de
aplica¢cOes: deteccdo de fraudes, aprendizado de maquina, inteligéncia artificial, inteligéncia analitica,
mineracdo de dados, mineragao de textos, etc.

O modelo de negdcio estabelecido pela SESP em sua contratacdo define uma forma de aquisicdo que permite
ao cliente utilizar a totalidade das solugdes disponiveis no produto SAS Detection and Investigation for
Government, a depender da necessidade do negdcio deste cliente. A precificacdo do licenciamento é feita por
cada conjunto de “32 cores” (32 nucleos de processamento), sendo que os servicos de implantacdo,
customizacao, treinamento e repasse de conhecimento sdao cobrados em separado.

O modelo definido pela SESP é vantajoso quando as demandas de negdcios exigem a utilizacdo de varias
solugdes distintas, em conjunto ou isoladamente, pois ndo sera necessario contratar e licenciar diversas solugdes
para realizar o mesmo servico. Da mesma forma, novos projetos podem se beneficiar da possibilidade de
utilizacdo de recursos ndo previstos nos projetos iniciais, algo muito comum com demandas de andlise de dados
constantemente mutdveis.

Cabe destacar, como sera demonstrado ao longo deste estudo, que os projetos previstos pela SECONT cobrem
uma parte considerdvel do portfdlio de solugdes da SAS, bem como existem demandas reprimidas e ainda ndo
devidamente mapeadas que exigirdo novos conjuntos de funcionalidades. Importante ressaltar que a SECONT
utiliza solugdes SAS desde 2014 em seu Laboratdrio de Dados, realizando cruzamento de informagdes que
auxiliam diversos processos finalisticos do érgao.

Pelo exposto, e considerando que os softwares SAS em uso atualmente pela SECONT estdo defasados,
descontinuados e ndo podem mais ser renovados, a solugdo tecnoldgica proposta pela SESP através do Pregdo
003/2022 atende todos os requisitos presentes no presente estudo técnico, com a vantagem de aproveitar o
conhecimento técnico da equipe de auditores responsavel pelas analises.

7. MODELO DE PRESTACIT\O DE SERVICO E PROJETOS CANDIDATOS.
7.1. ustificativa de utilizacdo da métrica UST e estimativa de projetos.

Ha uma constante confusdo quanto aos termos e métodos que devem ser utilizados em projetos quando
tratamos de temas como ciéncias de dados, big data, analytics e business intelligence. Projetos de
desenvolvimento analitico tém caracteristicas diferentes daquelas encontradas em desenvolvimento de
software classico, demandando abordagens, processos, conhecimento e métricas préprias.

O desenvolvimento analitico envolve o uso de raciocinio légico indutivo e dedutivo, e de pensamento critico no
exame dos dados e conceitos de negdcio envolvidos. Isso implica na andlise de evidéncias dos dados para a
criacdo de generalizages daquilo que foi observado. Ainda, da identificacdo e compreensao de problemas, do
desenvolvimento de teorias, testes de hipdteses e comunicacdo de resultados.
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O método para decidir a melhor caracteriza¢do das relagées do problema em um modelo analitico é o que se
chama de desenvolvimento do modelo. Dentre os varios métodos disponiveis, o mais conhecido e utilizado é o
Cross Industry Standard Process for Data Mining (CRISP-DM).

Entendimento Entendimento
do negdcio dos dados
Preparagao de
Fdados
. Modelagem
Data

-

Yanl?

Figura 1 - Cross Industry Standard Process for Data Mining (CRISP-DM).

As fases envolvidas nas atividades analiticas ndo sao compostas de passos rigidos e obrigatoriamente
sequenciais. E normal e, esperado que, 3 medida que se explore os dados, a prépria defini¢io do problema em
anadlise venha a ser refinada e as perguntas de negdcios venham a ser realinhadas. Pressupostos iniciais podem
ser trocados ou abandonados no processo e pode ser possivel que o escrutinio dos dados mostre que a
informacgdo necessdria ndo esta disponivel, obrigando a repensar a abordagem do problema de forma mais
ampla.

Dai que a natureza de desenvolvimento analitico é distinta daquela encontrada no desenvolvimento de
software classico, aplicado em fabricas de software. Os conceitos e métodos aplicados neste ultimo, ndo se
adequam bem a Analytics, de forma que as técnicas de mensuragdo de esforco baseadas em Pontos de Fung¢ao
ndo podem ser aplicadas de maneira realista ou adequada ao desenvolvimento de solugdes analiticas.

Dessa forma, se faz necessario buscar outras métricas de mensuracgdo de esforco que facam maior sentido no
contexto investigativo de Analytics. O método mais adequado apresentado até o momento para projetos e
desenvolvimento de produtos dessa natureza se baseia na mensuracdo por UST (Unidades de Servigco
Técnico), que deve ser definida necessariamente atrelada a um catalogo de servigos, com as atividades que
fazem parte do ciclo de vida do desenvolvimento analitico estabelecidas e enumeradas, bem como, do
estabelecimento do grau de complexidade dessas atividades.

A contratagao de servigos utilizando a modalidade de UST, difere da contratacdo de mao de obra e possibilita
a indexacdo do valor dos servicos em termos de alocagao de esforgo profissional, de competéncias e
experiéncias variadas, conforme a complexidade das atividades. A estimativa deve partir de um levantamento

Pégina 20

2022-G27VCX - E-DOCS - DOCUMENTO ORIGINAL 04/08/2022 11:29 PAGINA 21/ 36


emerson.moura
Destacar


GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

de esforgos prévio a contratacdo e, precedido de um maior detalhamento dos servicos quando da abertura das
Ordens de Servigos, sendo o mesmo critério sido utilizado pelo STJ e aprovado pelo TCU, conforme TC
028.577/2011-6.

Neste sentido, efetuamos um levantamento prévio de todos os projetos que serdo desenvolvidos durante a
vigéncia contratual que serd prevista em um eventual processo de contratagdo. Aprovada a aquisi¢do, estes
projetos serdo indicados no Termo de Referéncia que solicitara a adesdao da SECONT ao Registro de Pregos da
SESP, sendo que o levantamento efetuado sera a base para a estimativa do esfor¢co que sera necessdrio para o
desenvolvimento e implantagdo destes projetos.

Cabe destacar que no relatério do TCU — TC 002.116/2015-4 fica demonstrado que n3o ha obrigatoriedade de
utilizacdo da métrica de contagem por pontos de fungao, fato consolidado na Simula-TCU 269. No supracitado
relatdrio sao citados casos com mensuragées por UST e USTIBB, sendo a USTIBB uma derivagdo da UST, aplicada
pelo Banco do Brasil, citada como Boa Pratica de mensuragao e, sem contrariedade a jurisprudéncia daquele
Orgdo. O relatério versa que “Tais fatos permitem concluir que a obrigag¢do é de que sejam usados critérios
objetivos e baseados em resultados, ndo exclusivamente a Analise de Pontos de Fun¢do”.

Sendo aprovada a presente contratagdo, sera adotada a METODOLOGIA PARA DESENVOLVIMENTO ANALITICO
desenvolvida pela SESP no Pregdo 003/2022 (Anexo V), tal metodologia sera utilizada para a construcdo do
Catadlogo de Servicos que relacionard as atividades que deverdo ser executadas em cada fase do
desenvolvimento de projetos analiticos e sua respectiva complexidade, evidenciando claramente o esforgo
esperado para a execuc¢ao do projeto e os resultados previstos em cada etapa.

A referida METODOLOGIA atende aos requisitos recomendados pelo TCU, pois nela consta:

a) A definicdo de todas as atividades que poderdo ser demandadas ao longo da contratacao;

b) A descricdo das atividades e sua complexidade, indicando o tempo exigido para sua execuc¢do e a
qualificacdo técnica do profissional responsavel por sua execuc¢ao;

c) Os resultados esperados e os entregdveis de cada etapa do ciclo de desenvolvimento analitico;

d) Os padrdes de qualidade exigidos em cada etapa do ciclo de desenvolvimento analitico;

e) A descricdo dos procedimentos necessdrios para execucdo das atividades.

A partir da METODOLOGIA proposta pela SESP foi possivel estimar preliminarmente o esfor¢co necessario para
o desenvolvimento dos projetos candidatos da SECONT, conforme o quadro abaixo:

ESTIMATIVA PRELIMINAR DE ESFORGO DOS PROJETOS
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Esforgo por fase do Ciclo de Vida do Projeto (UST)
. — ~ - Esforgo
Projeto Definigdo do | Exploragdo | Desenvolvimento x x
oy Operagdo | Gestdo | Infraestrutura | Total
problema de Dados Analitico
Reformulag&o do
Laboratorio de Dados 325 268 387 201 87 173 1.441
Data Lake
SECONT 4913 4,050 5.860 3.042 1.311 2.617 21.793
Servigos de Detecgdo de 2,470 3.706 1.853 741 1.023 954 10.747
Fraude e Erro
Servigos de 4688 3.483 6.762 3826 | 1537 3.241 23537
Segunda Linha
Total Geral | 57.518

Dois projetos foram previstos, mas nao precificados: “Servigos de Terceira Linha” e “Servigos de Monitoria
Correicional”. Estes projetos serdo atendidos por esforco interno apds a capacitacdo dos auditores envolvidos.
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7.2. Projetos candidatos.

GOVERNO DO ESTADO DO ESPIRITO SANTO

Utilizaremos a metodologia 5W2H para descrever as caracteristicas gerais dos projetos candidatos a execugao
através da Solugdo Integrada de Inteligéncia e Processamento Analitico definida no presente estudo. Aprovada
a contratacdo, os projetos candidatos serdo formalmente descritos no Termo de Referéncia que solicitard a

adesdo da SECONT ao Registro de Precgos da SESP.

Reformulagdo do Laboratério de Dados (LabData).

What (O que sera feito?) Why (Porque sera feito?)

Consultoria para aplicacdo de técnicas e modelos de
Inteligéncia Analitica nas bases de dados disponiveis
no Data Lake SECONT, bem como defini¢do de
padrGes para a gestdo de dados.

e Criagdo, com repasse de conhecimento, de um
modelo multidimensional ou score capaz de
aprimorar as consultas e cruzamentos nas bases de
dados estruturadas ou nao, de interesse da SECONT.

e Criagdo de um novo padrdo arquitetural para os
projetos desenvolvidos pelos auditores do Lab.Data.

e  Os servigos técnicos serdo executados na
infraestrutura da SECONT no PRODEST, as
capacitacdes serdo ministradas localmente.

e Serarealizado pela equipe técnica da contratada com
acompanhamento dos auditores do LabData e de
servidores do Suporte Técnico.

Necessidade de atualizacdo das ferramentas de
analise de dados em uso pela SECONT e capacitacdao
dos auditores e servidores envolvidos com seu uso.

e Necessidade de um modelo de dados capaz de
responder com mais eficiéncia e eficicia as diversas
demandas de consultas e andlise das areas fim do
orgao.

e Necessidade de uma arquitetura capaz de
automatizar a ingestdo de dados e permitir o
compartilhamento de informagd&es.

Where (Onde sera feito?) Why (Quando sera feito?)

e Este projeto serd o primeiro a ser executado apds a
contratacdo. Inicio previsto para até 60 dias apds a
assinatura do contrato.

Who (Por quem sera feito?) How (Como sera feito?)

e Intervencgdes presenciais realizadas pela equipe
técnica da contratada com apoio da equipe técnica
da SECONT.

How much (Quanto custara?)
e 1.441 UST - RS 108.075,00.

Data Lake SECONT.

What (O que sera feito?) Why (Porque sera feito?)

Criacdo, com repasse de conhecimento, do Data Lake
SECONT através da integracdo das bases de dados
estruturadas dos sistemas corporativos estaduais,
bases estruturadas de outros poderes e da carga de
dados ndo estruturados diversos.

e Criagdo de modelos automatizados de ingestdo onde
for possivel.

Where (Onde sera feito?)

e  Os servigos técnicos serdo executados na
infraestrutura da SECONT no PRODEST, as
capacitacOes serdo ministradas localmente.

e Serarealizado pela equipe técnica da contratada com
acompanhamento dos auditores do LabData e de
servidores do Suporte Técnico.

e Necessidade de um repositdrio de dados Unico e
capaz de receber atualizagdes periddicas dos érgaos
fornecedores e dados.

e Necessidade de fornecer as fontes de dados para os
diversos projetos de analise em curso na SECONT.

Why (Quando sera feito?)

e Este projeto devera ser executado paralelamente ao
projeto de Reformulagdo do Laboratoério de Dados
em func¢do de dependéncias técnicas.

Who (Por quem sera feito?) How (Como sera feito?)

e Intervencgdes presenciais realizadas pela equipe
técnica da contratada com apoio da equipe técnica
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da SECONT.

How much (Quanto custara?)
e 21.793 UST - RS 1.634.475,00.

Pagina 22



emerson.moura
Destacar

emerson.moura
Destacar


GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE CONTROLE E TRANSPARENCIA
SETOR DE SUPORTE TECNICO

Servigos de Deteccao de Fraude e Erro.

What (O que sera feito?) Why (Porque sera feito?)

e Construgdo, com repasse de conhecimento, de
modelos analiticos para apoio as investigagGes
realizadas nos processos administrativos de
responsabilizacdo, processos administrativos
disciplinares e nos procedimentos que requeiram
cruzamentos e correlacdes em diversas bases de
dados relacionais ou nao.

e Desenho de redes de relacionamentos centradas nos
investigados a partir dos parametros necessarios em
cada tipo de investigacdo.

e Definigdo de scores por CNPJ, CPF e demais itens,
bem como criagdo de dashboards diversos,
publicados e internos.

Where (Onde sera feito?) Why (Quando sera feito?)

e Necessidade de apoiar as detecgGes de fraude e erro
realizadas pelos diversos setores da SECONT, bem
como aprimorar a obtengdo das informagGes
necessarias para cada procedimento.

o Necessidade de agilizar os procedimentos de
investigacdo e torna-los mais eficazes.

e  Criar rotinas que permitam aos usuarios realizarem
suas proprias consultas sem depender da intervengao
de algum auditor do LabData ou servidor com
formacao técnica.

e Ampliar o escopo das investigacdes para além das
bases de dados existentes.

e  Os servigos técnicos serdo executados na e  Este projeto devera ser executado apds a criagdo do
infraestrutura da SECONT, as capacitagOes serdo Data Lake SECONT. Inicio previsto em até 120 dias
ministradas localmente. apos a assinatura do contrato.

Who (Por quem sera feito?) How (Como sera feito?)

e Serarealizado pela equipe técnica da contratada com | e Intervengdes presenciais realizadas pela equipe
acompanhamento dos auditores do LabData e de técnica da contratada com apoio da equipe técnica
servidores do Suporte Técnico. da SECONT.

How much (Quanto custara?)
e 10.747 UST — RS 806.025,00.
Servigos de Segunda Linha.

What (O que sera feito?) Why (Porque sera feito?)

Construcdo, com repasse de conhecimento, de
modelos analiticos para apoio as atividades de
segunda linha, tais como: obtencdo e cruzamento de
dados em bases de interesse, relacionais ou ndo;
registros de eventos e alertas a partir das bases do
SIARHES e SIGEFES, avaliagdo de risco, etc.

e Construgdo, com repasse de conhecimento, de
painéis diversos com dados do RELUCI, PCA,
segregacao de funcdo e outros, com alertas e
eventos.

e Necessidade de apoiar as atividades de segunda
linha, bem como aprimorar a obtengdo das
informacdes necessarias ao desenvolvimento dessas
atividades.

e Necessidade de agilizar e automatizar alguns
procedimentos de segunda linha e torna-los mais
eficazes.

e  (Criar rotinas que permitam aos usudrios realizarem
suas proprias consultas sem depender da intervencdo

. . de algum auditor do LabData ou servidor com

e Fornecimento de dados para sistemas

. . . . o formacgdo técnica.
administrativos via API nativa da solugdo. ¢

Where (Onde sera feito?) Why (Quando sera feito?)

e  Osservicos técnicos serdo executados na e Este projeto devera ser executado apds a criagao do
infraestrutura da SECONT, as capacita¢des serao Data Lake SECONT. Inicio previsto em até 120 dias
ministradas localmente. apos a assinatura do contrato.

Who (Por quem sera feito?) How (Como sera feito?)

e Serarealizado pela equipe técnica da contratada com | e Intervengdes presenciais realizadas pela equipe
acompanhamento dos auditores do LabData e de técnica da contratada com apoio da equipe técnica
servidores do Suporte Técnico. da SECONT.

How much (Quanto custara?)

e 23.537 UST - R$ 1.765.275,00.
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Servigos de Terceira Linha.

What (O que sera feito?)

e Construgdo, com repasse de conhecimento, de
modelos analiticos para apoio as atividades de terceira
linha, tais como: obtencdo e cruzamento de dados em
bases de interesse, relacionais ou ndo; obtencdo de
evidéncias em auditorias; identificacdo de anomalias e
distor¢Oes relevantes em registros contabeis; etc.

e Construgdo, com repasse de conhecimento, de
painéis diversos com dados de bases corporativas
com alertas e eventos.

e  Fornecimento de dados para sistemas
administrativos via API nativa da solugdo.

Where (Onde sera feito?)

e  Os servigos técnicos serdo executados na
infraestrutura da SECONT, as capacitagOes serdo
ministradas localmente.

Who (Por quem sera feito?)

e Serdrealizado pela equipe técnica da contratada com
acompanhamento dos auditores do LabData e de
servidores do Suporte Técnico.

GOVERNO DO ESTADO DO ESPIRITO SANTO

Why (Porque sera feito?)

e Necessidade de apoiar as atividades de terceira linha,
bem como aprimorar a obtengdo das informagdes
necessarias ao desenvolvimento dessas atividades.

o Necessidade de agilizar e automatizar alguns
procedimentos de terceira linha e torna-los mais
eficazes.

e  Criar rotinas que permitam aos usuarios realizarem
suas proprias consultas sem depender da intervengao
de algum auditor do LabData ou servidor com
formacao técnica.

Why (Quando sera feito?)

e  Este projeto devera ser executado apds a criagdo do
Data Lake SECONT. Inicio previsto em até 180 dias
apds a assinatura do contrato.

How (Como sera feito?)

e Intervencdes presenciais realizadas pela equipe
técnica da contratada com apoio da equipe técnica
da SECONT.

How much (Quanto custara?)
e 0UST-RS0,00.

Servigos de Monitoria Correicional.

What (O que sera feito?)

e (Construcdo, com repasse de conhecimento, de
modelos analiticos para apoio as atividades
correicionais, tais como: obtencdo e cruzamento de
dados em bases de interesse, relacionais ou ndo;
obtenc¢do de evidéncias em processos administrativos
disciplinares; identificagdo de anomalias em registros
funcionais; etc.

e Construgdo, com repasse de conhecimento, de
painéis diversos com dados de bases corporativas
com alertas e eventos, em especial para acimulo de
cargo e evolucdo patrimonial.

e Fornecimento de dados para sistemas
administrativos via API nativa da solugdo.

Where (Onde sera feito?)

e  Osservicos técnicos serdo executados na
infraestrutura da SECONT, as capacita¢des serao
ministradas localmente.

Who (Por quem sera feito?)

e Serarealizado pela equipe técnica da contratada com
acompanhamento dos auditores do LabData e de
servidores do Suporte Técnico.

Why (Porque sera feito?)

o Necessidade de apoiar as atividades correicionais,
bem como aprimorar a obtengdo das informagdes
necessarias ao desenvolvimento dessas atividades.

o Necessidade de agilizar e automatizar alguns
procedimentos correicionais e torna-los mais
eficazes.

e  (Criar rotinas que permitam aos usudrios realizarem
suas proprias consultas sem depender da intervencdo
de algum auditor do LabData ou servidor com
formacao técnica.

Why (Quando sera feito?)

e Este projeto devera ser executado apds a criagao do
Data Lake SECONT. Inicio previsto em até 180 dias
apos a assinatura do contrato.

How (Como sera feito?)

e Intervencgdes presenciais realizadas pela equipe
técnica da contratada com apoio da equipe técnica
da SECONT.
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How much (Quanto custara?)
e 0UST-RS0,00.
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7.3. Servigos por demanda X Mao de obra residente.

Como observado anteriormente, os projetos de desenvolvimento analitico possuem caracteristicas e requisitos
diferentes daquelas encontradas no desenvolvimento de software, demandando abordagens, processos,
conhecimentos e métricas proprias. Para o desenvolvimento dos projetos definidos pela SECONT neste estudo
serd necessario a utilizacdo de perfis profissionais especializados, algo ndo disponivel atualmente no 6rgao.

Os principais perfis profissionais necessarios aos projetos previstos neste estudo sdo os seguintes:
a) Cientista de Dados.

Atividades: Coletar grandes quantidades de dados estruturados ou ndo estruturados, dados sem
tratamento ou qualificagcdo, selecionda-los, transforma-los e prepara-los com a finalidade de realizar
abordagens analiticas que solucionem problemas de negdcio do érgdo, com a aplicacdo de métodos e
técnicas analiticas descritivas e preditivas, uso de diversas linguagens de programacao, especialmente, R e
Python, ter uma sdlida experiéncia em modelagem estatistica, incluindo regressées e métodos de
aprendizagem de maquina, aprendizagem profunda e processamento de linguagem natural, sendo capaz de
se comunicar bem e colaborar com times de Tl e com as areas de negdcios.

Perfil Profissional: Profissional com formagdo em nivel superior, com o minimo de 3 (anos) anos de
experiéncia profissional em ciéncias de dados e uso de ferramentas analiticas em todo o ciclo de vida.

b) Engenheiro de Dados.

Atividades: Definicdo de arquitetura, estrutura e modelagem de dados, focado no design, construcdo e
manutenc¢do de ambientes de dados (Bancos, Data Warehouse e Data Lake).

Perfil Profissional: Profissionais com formagdo em nivel superior, com o minimo de 3 (anos) anos de
experiéncia profissional em arquitetura e gerenciamento de dados, com aplicacdo de ferramentas de
modelagem, manipula¢do e consulta a dados estruturados ou ndo estruturados.

A dindmica dos projetos exige a atua¢do pontual dos profissionais conforme a etapa do ciclo de vida analitico
do projeto em desenvolvimento (Definicado do Problema; Explora¢do de Dados; Desenvolvimento Analitico;
Operagao; Gestdo; Infraestrutura). Por isso, optou-se pelo modelo de contratagdo por demanda mediante
Ordens de Servico que permitira a alocacdo dindmica dos profissionais requeridos em cada momento do projeto.

Estes perfis profissionais, por sua especificidade e especializagcdo, ndo se confundem com os perfis usualmente
alocados em contratos de terceirizacdo de mao de obra que possuem maior foco no desenvolvimento de
sistemas tradicionais e na sustentacao da infraestrutura.

Apesar da contratacdo terceirizada desta mdo de obra, entendemos que é fundamental que o conhecimento
técnico necessario para a continuidade dos projetos de Inteligéncia Analitica e Modelagem Estatistica, apds o
término da vigéncia contratual, seja internalizado, de forma a permitir que os servidores da SECONT assumam
a sustentacdo dos modelos analiticos e rotinas desenvolvidos pela consultoria externa.

Com este objetivo, utilizaremos os treinamentos especificos no uso da solucdo em tempo de projeto e atividades
de transferéncia de conhecimento para garantir a continuidade dos servigos técnicos especializados, mas
executados pelos préprios servidores da SECONT.
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8. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO.

A precificagdo considerou o resultado do Pregdo SESP 003/2022, ocorrido em 10/06/2022, na qual foi declarada
vencedora a empresa VERT SOLUCOES EM INFORMATICA LTDA que concorreu oferecendo solucdes de analytics
da empresa SAS. Caso a contratacdo definida neste estudo seja autorizada, uma nova pesquisa de pregos sera
realizada conforme a Norma de Procedimento SCL 015 — Adesdo a Ata de Registro de Pregos da Administracdo
Estadual (Portaria n? 36-R/2019).

Cabe destacar que a nova pesquisa de pregos sera realizada com base na descricdo dos objetos definidos no
Pregdo SESP 003/2022, bem como nas solu¢Bes de analytics da empresa SAS. Destaca-se também que a
aquisicdo de uma solugao de hardware baremetal, convergente ou hiperconvergente pode nao ser necessaria
caso o PRODEST absorva a carga de trabalho necessaria em sua infraestrutura virtualizada.

O custo total da contratacdo pretendida é demonstrado na tabela abaixo:

SERVICOS / MATERIAIS / LICENGAS DE

SOFTWARE
Aquisicdo de licengas perpétuas de software de
Solugdo Analitica Integrada de Processamento
Preditivo, Estatistica e Mineragéo de Dados com
garantia de atualizagéo e suporte técnico do
fabricante por 12 meses (ITEM 1).

METRICA

Conjunto de 32
nucleos de
processamento

VALOR
UNITARIO

R$ 3.900.000,00

R$ 3.900.000,00

Subscrigéo de licengas de software de plataforma
para armazenamento e processamento de dados
em computacao distribuida (Hadoop) durante o
periodo de 12 (doze) meses (ITEM 3)

Conjunto de 5 nos
de processamento

R$ 864.097,50

R$ 864.097,50

Servigo de Instalagéo, configuragdo, customizagao,
testes, documentagao da implantacao,
transferéncia de conhecimento e conexao inicial as
fontes internas e externas de dados que se
encontrem disponiveis (ITEM 4).

Unidade

R$ 138.815,00

R$ 138.815,00

Servico de treinamento em administragéo do
Software de Solugao Analitica Integrada de
Processamento Preditivo, Estatistica e Mineracéo
de Dados (ITEM 5).

Turma de 10
pessoas

R$ 53.998,00

R$ 53.998,00

Servico de treinamento em Big Data e Ciéncia de
Dados aplicada ao Software de Solugéo Analitica
Integrada de Processamento Preditivo, Estatistica
e Mineracgdo de Dados (ITEM 6).

Turma de 20
pessoas

R$ 194.000,00

R$ 194.000,00
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Servigos técnicos: Projeto de Reformulagao do
Laboratorio de Dados (ITEM 7).

usT

R$ 75,00

1.441

R$ 108.075,00

Servicos técnicos: Projeto Data Lake
SECONT (ITEM 7).

usT

R$ 75,00

21.793

R$ 1.634.475,00

Servicos técnicos: Projeto Servigos de Detecgéo
de Fraude e Erro (ITEM 7).

usT

R$ 75,00

10.747

R$ 806.025,00

Servigos técnicos: Projeto Servigos de Segunda
Linha (ITEM 7).

usT

R$ 75,00

23.537

R$ 1.765.275,00

SECONT

Solug&o de hardware baremetal, convergente ou
hiperconvergente necesséria para absorver a
carga de trabalho do Software de Solugdo Analitica
Integrada de Processamento Preditivo, Estatistica
e Mineragéo de Dados.

Unidade

R$ 288.000,00

R$ 288.000,00
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9. NECESSIDADE DE ADEQUAGCAO DO AMBIENTE.

9.1. Infraestrutura tecnoldgica.

Todo backend da infraestrutura tecnoldgica da SECONT opera no DATACENTER governamental, no PRODEST. As
solucbes de software descritas no presente estudo serdo implantadas em estruturas técnicas deste
DATACENTER.

Todavia, em funcdo da necessidade de processamento necessaria as solugbes descritas, considera-se também a
aquisicdo de uma solucdo de hardware para absorvé-la, podendo tal solu¢do ser baremetal, convergente ou
hiperconvergente. De qualquer forma, caso esta solugdo de hardware seja, de fato, adquirida, ela serd
implantada no DATACENTER governamental.

9.2. Infraestrutura elétrica.

N3o se aplica, pois serd utilizada a infraestrutura do DATACENTER governamental.

9.3. Logistica.

Sera provida pelo PRODEST conforme as regras de utilizagdo do DATACENTER governamental.

9.4. Espaco fisico.

N3do se aplica, pois serd utilizada a infraestrutura do DATACENTER governamental.

10. CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUCAO CONTRATUAL.
10.1. Modelo de licenciamento.

O modelo de negdcio estabelecido pela SESP em sua contratacdo define uma forma de aquisi¢cdo que permite
ao cliente utilizar a totalidade das solug¢des disponiveis no produto SAS Detection and Investigation for
Government, a depender da necessidade do negdcio deste cliente. O licenciamento é perpétuo com suporte por
12 (doze) meses e sua precificagdo é feita por cada conjunto de “32 cores” (32 nucleos de processamento),
sendo que os servicos de implantacdo, customizacdo, treinamento e repasse de conhecimento sao cobrados em
separado.

10.2. Recursos materiais.

Acerca dos recursos materiais, a SECONT sera responsavel por prover os elementos fisicos necessarios para o
desempenho das atividades dentro do 6rgao, quando for o caso, compreendendo:

Recursos de infraestrutura.
e Equipamentos servidores;
e EstagOes de trabalho;
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e Toda a infraestrutura fisica e légica para instalagdo da solugao;
e Toda a infraestrutura fisica e ldgica para acomodacdo dos profissionais da contratada para a instalagdo
e configuragdo da solugdo.

Recursos de software.
e Softwares necessarios ao funcionamento do ambiente computacional da SECONT.

10.3. Recursos humanos.
A SECONT providenciara servidores para assumir os seguintes papéis, consoante com a legisla¢do aplicavel:

e Fiscal do Contrato: servidor em exercicio e com conhecimento técnico do assunto, indicado pela
autoridade do drgdo para ser encarregado pelo acompanhamento da execugdo, ateste das faturas
e notas fiscais e pela conferéncia dos servigos prestados pela contratada, desde o inicio até o
término da vigéncia do contrato.

e Gestor do Contrato: servidor em exercicio na area de compras e contratos, que sera incumbido da
gestdo administrativa do contrato, desde o inicio até o término da vigéncia do contrato.

No que se refere a empresa contratada, esta nomeard um Preposto para representa-la, e este executard suas
atividades nas dependéncias da SECONT ou remotamente, cabendo a ele assumir a funcdo de gestor de
relacionamento e executar suas atividades conforme o planejamento apresentado pela contratada. Caber3, ao
preposto, a gestdo de pessoal dos funcionarios da contratada.

N3do havera ingeréncia da SECONT em qualquer das atribuicGes de gestdo de equipe da contratada, exceto
aqueles casos que digam respeito eminente e exclusivamente a aspectos técnicos. O preposto devera ter a sua
indicacdo formalizada junto ao drgdo e contar com a anuéncia deste. A CONTRATADA devera dimensionar todos
0S recursos necessarios a prestagao dos servigos.

10.4. Estratégia de continuidade contratual.

Sera exigido que ao término do contrato, seja por decurso de vigéncia ou por rescisdo antecipada, a contratada
promovera a transi¢cao contratual adotando um plano de transicdo com transferéncia de tecnologia, sem perda
de informacdes e capacitando, se solicitado, os auditores e demais servidores da SECONT e/ou os da nova pessoa

juridica que continuara a execugao dos servicos.

As responsabilidades serdo definidas conforme o quadro abaixo:

1 Apresentacado do projeto de gerenciamento de servigos de transigdo contratual final. | SECONT e empresa contratada
2 | Reuni&o de alinhamento de expectativas contratuais. SECONT e empresa contratada
3 | Execucéo Empresa contratada
4 | Término do projeto de gerenciamento de servigos de transic8o contratual final. Empresa contratada

10.5. Limite maximo de vigéncia contratual.

O estabelecimento do limite de vigéncia legal maximo permitido para o contrato devera observar o seguinte:
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O ITEM 1 do objeto refere-se a contratacao de licengas perpétuas de software, equivalendo a aquisi¢cdo
de um bem, ndo havendo que se falar em duracdo maxima do contrato.

O ITEM 2 do objeto sdo servigos acessorios contratados juntamente com a licenga perpétua do software,
devendo respeitar o inciso Il do art. 57 da Lei n? 8666/93 por referirem-se a servicos de natureza
continua, estando limitados ao prazo méximo de 60 (sessenta) meses de vigéncia contratual.

O ITEM 3 do objeto refere-se a contratagao de subscricdo de software caracterizando uma prestacdo de
servico de licenciamento tempordrio de software. Por essa razdo, deve respeitar o inciso IV do art. 57
da Lei n? 8666/93, estando limitado ao prazo maximo de 48 (quarenta e oito) meses de vigéncia
contratual.

Os ITENS 4, 5 e 6 sdo de natureza de execugao pontual, ndo havendo que se falar em duracdao maxima
do contrato nesses casos.

O ITEM 7 do objeto refere-se a contratacdo de servicos técnicos especializados. Em razdo disso, este
ESTUDO TECNICO PRELIMINAR prevé, na descricio do objeto da contratacdo, a quantidade estimada
desses servicos e o prazo maximo para execug¢ao, conforme abaixo:

ITEM 7 - Contratacdo sob demanda de 57.518 (cinquenta e sete mil
quinhentos e dezoito) “Unidades de Servigos Técnicos” (UST) para
atendimento on-site (no local) durante o periodo de 12 (doze) meses. As
USTs serdo consumidas pelos servigos de instalagdo, configuracdo,
customizagdo, testes, documentag¢do da implantagdo e transferéncia de
conhecimento das solugbes previstas no ITEM 1 e ITEM 3, bem como
pelos servigos de treinamento na Plataforma Analitica e nos conceitos
de Ciéncia de Dados e Big Data.

11. RISCOS DA CONTRATAGAO.

11.1. Identificagdao dos riscos tecnoldgicos e de gestdo.

N3o seria exagero afirmar que em breve o Controle Interno ndo sera viavel sem o apoio constante das técnicas
e ferramentas da Ciéncia de Dados. O volume, a variedade e a velocidade dos dados que precisam ser
considerados nos trabalhos de avaliagdo e consultoria ndo permitem mais apenas a andlise humana, sob pena
de prejudicar o julgamento e o zelo profissional dos auditores.

Dessa forma, dotar a SECONT de uma solugdo analitica capaz de apoiar suas atividades finalisticas nos parece
um caminho natural, mas alguns riscos tecnoldgicos e de gestado precisam ser considerados pela Administracéo,
tais como:

a)
b)

c)

d)

Auséncia de auditores capacitados ou com interesse nos temas relacionados a Ciéncia de Dados.
Dificuldade de engajamento para novas capacitagées em fun¢do do excesso de atribuicdes e escassez
de pessoal.

Pouca discussdo sobre a real aplicagdo da Ciéncia de Dados nas atividades fim da SECONT, o que resultou
em projetos de dados baseados em percepcdes generalistas e excessivamente subjetivas.

Auséncia de um plano de dados ou de conhecimento em gestdo de dados que possa nortear os projetos
elegiveis para construgao através da solugao analitica pretendida.
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Subutilizagdo da solugdo pretendida em funcdo da auséncia de complexidade dos projetos e do modelo
de licenciamento adotado pela SESP.

Necessidade constante de atualizacdo do suporte do fabricante para evitar a descontinuidade de
servigos ou funcionalidades, mesmo no modelo de licenciamento perpétuo.

Dificuldade em conseguir as bases de dados necessarias para implementagdao plena dos projetos
elencados no presente estudo.

Baixa performance das andlises em func¢do da infraestrutura tecnoldgica disponibilizada pelo PRODEST,
fato que pode demandar a aquisicdo de equipamentos pela SECONT.

11.2. Identificagao dos riscos financeiros.

a)

b)

Modelo de licenciamento adotado.

Um dos riscos financeiros da aquisicao pretendida decorre do modelo de licenciamento adotado pela
SESP no ITEM 1, que permite ao cliente utilizar a totalidade dos produtos e servicos disponiveis no
portfdlio da solugdo/plataforma SAS Detection and Investigation, a depender das necessidades do
negocio deste cliente.

A solucdo SAS Detection and Investigation conta com os seguintes produtos e servigos:

e Base SAS; SAS/SHARE; SAS/ETS; SAS/OR; SAS/QC; SAS/STAT; SAS Enterprise Guide; SAS Visual
Investigator; SAS Social Network Analysis Server; SAS Contextual Analysis Server; SAS Financial
Crimes Monitor Server; Credit Scoring for SAS Enterprise Miner; SAS Model Manager Server; SAS
Data Management Standard Server; SAS Data Quality Standard Server; SAS Enterprise Bl Server
(including SAS OLAP Server); SAS Forecast Server; SAS Enterprise Miner Server; SAS Text Miner
Server; SAS Quality Knowledge Base; SAS Visual Process Orchestration Server; SAS High-
Performance Entity and Network Generation Server; SAS Enterprise Content Categorization Server;
SAS Crawler Server; SAS Metadata Server; SAS Metadata Bridges; SAS Access to Hadoop; SAS Access
to Oracle; SAS Access to ODBC; SAS Access to PC Files; SAS Viya; SAS Visual Analytics (on SAS Viya);
SAS Decision Manager (on SAS Viya); SAS Model Manager (on SAS Viya); SAS Visual Statistics (on SAS
Viya); SAS Data Preparation (on SAS Viya); SAS Visual Data Mining and Machine Learning (on SAS
Viya); SAS Visual Forecasting (on SAS Viya); SAS Visual Text Analytics (on SAS Viya).

Ocorre que ndo foi possivel localizar no processo de aquisi¢ao realizado pela SESP um comparativo que
indigue a economicidade do licenciamento integral da solucdo SAS Detection and Investigation,
comparando-o com o licenciamento apenas dos produtos necessarios aos projetos elencados.

Cabe destacar, todavia, que projetos na area de Ciéncia de Dados sdo consideravelmente mutdveis e
abrangentes em fungdo dos requisitos que surgem a partir das demandas de negdcio, mesmo em tempo
de execugdo. Considere-se ainda a propria estrutura de funcionamento das solugdes SAS, que criam
redes de dependéncia entre seus produtos que tornam muito dificil o mapeamento de quais deles sao
efetivamente necessarios em cada projeto.

Custo elevado de manutengao.
Outro risco financeiro que deve ser destacado decorre do elevado custo do servico de suporte técnico,

manutencao e direito de atualizacdo de versdo por 12 meses da solugdo SAS Detection and Investigation,
representado pelo ITEM 2 na aquisicao da SESP.
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Os valores praticados para os servicos de renovacgao por 12 meses descritos no ITEM 2 equivalem a
27,56% do valor de aquisi¢cdo da solugdo indicada no ITEM 1 (respectivamente R$ 1.075.140,00 e RS
3.900.000,00). Mesmo se tratando de licengas perpétuas, o custo para manter a solugdo atualizada e
com suporte do fabricante é excessivo e configuraria um compromisso financeiro continuo. Por outro
lado, abrir mao de tal suporte significa aceitar o risco de interrup¢ao de servicos por desatualizagdo ou
por problemas que a equipe interna da SECONT n3o seja capaz de resolver.

O mesmo ocorre com a manutencdo anual do ITEM 3, que trata da subscri¢cdo do software Hadoop por
12 meses. O valor definido no pregdo foi de RS 864.097,50 e trata-se de um componente essencial da
solucdo (Data Lake). O custo das obriga¢Bes anuais, portanto, alcanca RS 1.939.237,50 e excede em
muito os valores usualmente alocados pela SECONT para o custeio de sua infraestrutura tecnoldgica.

11.3. Andlise e avaliagao dos riscos.

N3o é objetivo deste estudo realizar uma analise e avaliagdo formal dos riscos identificados, mas tdo somente
relaciond-los para auxiliar a subsidiar a decisdo pela viabilidade ou ndo da contrata¢do. Considerando que os
principais riscos envolvem a gestdo de pessoas e o planejamento dos servicos, entendemos que os gestores
envolvidos no processo decisdrio poderdo considerar os riscos elencados e trata-los conforme sua relevancia.

12. CONSTRUGAO DA CENTRAL ANALITICA SECONT.

Apesar da SECONT possuir uma coordenacdo especifica para analise de dados, o Lab.Data, sua composicdo e
recursos nao se mostram capazes de atender a crescente demanda de servigos de dados do 6rgdo. Os objetos
descritos neste Estudo Técnico permitirdo a criacdo de uma estrutura conceitual que chamamos de “Central
Analitica”, sua composicao se apresenta conforme a figura abaixo:

Desenvolvimento: Equipe interna com
20 auditores e consultoria externa

w

SAS Detection and /
Investigation { . .
v | Administracda geral: Lab.Data
Hiperconvergéncia \ Tecnologia . &-’7
- *, Gestdo 4 Apoio técnico e operacional:
SE"NE(;OS de '// \ _4\{_\\ SUPOI'EE
Deteccdo de Fraude Hadoop e Vi
e Emo \
T —. 3 Gestédo superior: CTSP
Servicos de
Segunda Linha % Administracéo SAS: 10
) Saivi pessoas
. . S LU LR CENTRAL ANALITICA g
Servicos de Terceira o -
Linha s SECONT B Capacitacio 4 Ciéncia de dados: 20
= R pessoas
Monitoria . SAS
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Figura 2 - Central Analitica SECONT.

O modelo funcional e o posicionamento da Central Analitica na estrutura organizacional da SECONT ainda serdo
definidos em futuras deliberacdes do CTSP (Comité Gestor de Tecnologia, Seguranca da Informacdo e Protecado
de Dados Pessoais).
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Eis uma breve descricdo dos componentes da Central Analitica proposta:

TECNOLOGIA: a Central Analitica serd baseada no SAS Detection and Investigation como solugdo de inteligéncia
analitica, no Hadoop como solugdo de armazenamento de dados (Data Lake) e em solugdes de hardware
convergentes ou hiperconvergentes instalados no PRODEST para sustentagao fisica.

GESTAO: O modelo de gestdo proposto prevé o seguinte:

e 20 (vinte) auditores/servidores na equipe de desenvolvimento interno de solugdes.

e Uma empresa especializada prestando consultoria externa.

e Administracdo geral sob aresponsabilidade do Lab.Data e com até 10 (dez) auditores/servidores capacitados
nas rotinas e atividades de manutencao.

e Apoio operacional do Suporte Técnico.

e Gestdo superior exercida pelo CTSP (Comité Gestor de Tecnologia, Seguran¢a da Informacdo e Protecdo de
Dados Pessoais).

CAPACITACAO: As capacitagdes necessarias para opera¢do da Central analitica s3o as seguintes:

e 20 (vinte) auditores/servidores treinados em Ciéncia de Dados e aptos a criar modelos e solugdo analiticas.
e 10 (dez) auditores/servidores capacitados na administracdo da ferramenta.

e Curso aberto de Data Literacy (alfabetizacdo de dados).

FORNECEDORES: Os fornecedores de softwares e servicos serao os seguintes:
e SAS - Solugdes de inteligéncia analitica.
e VERT —Servicos de consultoria em ciéncia de dados.

SERVICOS: A Central Analitica deverd prever servigos de andlise de dados que permitam o uso pelas areas
clientes, sem intermédio dos auditores do Lab.Data ou dos auditores alocados na equipe de desenvolvimento
de solucgdes. Os servicos devem prever consultas ja parametrizadas ou a construc¢do de consultas por demanda,
bem como a utilizacdo de painéis (dashboards) e alertas.

Entende-se com Fator Critico de Sucesso da Central Analitica proposta o engajamento e dedicagdo da equipe
de desenvolvimento interno de solugdes, pois dela dependera a continuidade, melhoria e ampliacdo dos servicos
prestados.

13. POSSIBILIDADE DE COMPARTILHAMENTO DE RECURSOS COM OUTROS ORGAOS.

Apesar de ndo ser premissa da ARP SESP 005/2022, vislumbra-se inimeras possibilidades de compartilhamento
de recursos computacionais entre os 6rgdos para reduzir custos em funcdo de aquisicdes duplicadas das
solucdes propostas neste estudo.

Ainda que tal compartilhamento implique em preocupag¢bes extras com seguranca, desempenho e gestao, a
economia proporcionada justifica uma avaliagdo detalhada desta possibilidade pelos 6rgdos que pretendam
aderir ao referido Registro de Precos. Deve ser considerado que o governo estadual possui um DATACENTER
capaz de agregar toda a carga de trabalho necessaria e permitir o acesso simultaneo aos servicos mantidos.

Além da economia, o compartilhamento de recursos podera permitir também o compartilhamento de dados,
ajudando a ampliar a cultura necessaria para avancar a maturidade de gestdo de dados nos drgdos envolvidos,
bem como facilitar projetos e ideias. Um dos possiveis cenarios de compartilhamento seria a criagdo de um Data
Lake corporativo, conforme observamos na Figura 3.
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Figura 3 - Exemplo de compartilhamento do Data Lake entre dois 6rgéos.

Na figura acima temos um exemplo ficticio de um Data Lake corporativo compartilhado por dois 6rgdos, SECONT
e PGE. Tal estrutura evitaria a aquisicdo duplicada do ITEM 3 da ARP SESP 005/2022, evitando um custo anual
de RS 864.097,50 por 6rgdo. Da mesma forma, os recursos de hardware seriam compartilhados proporcionando
mais racionalidade nas aquisi¢des.

Tal estrutura também facilitaria os processos de ingestdo de dados nas bases armazenadas, tornando-as aptas
ao processamento analitico pelos drgaos com permissdes de acesso. Cabe destacar que o PRODEST é capaz de
prover a seguranc¢a na camada de rede, e a infraestrutura Hadoop se encarregaria da seguranc¢a na camada de
dados, cabendo aos drgdos a definicdo de um modelo de gestao que viabilize o compartilhamento.

Mas as possibilidades de compartilhamento ndo se restringiriam ao armazenamento e ingestdo de dados em
um Data Lake corporativo, as capacita¢ées também poderiam ser compartilhadas a partir de acordos entre
drgdos participantes com demandas semelhantes, em especial no ITEM 5.

O investimento no licenciamento da solu¢do de Inteligéncia Analitica proposta é vultuoso, se consideramos
apenas os ITENS 1 e 2 teriamos R$ 4.975.140,00 por 6rgdo, sendo que o valor R$ 1.075.140,00 (ITEM 2) deve
ser tratado como despesa continua anual. Evitar, portanto, a duplicacdo desnecessaria destes valores onde
possivel deve ser obrigacdo dos gestores publicos envolvidos.

Ainda que seja possivel realizar estudos de custo/beneficio que justifiquem todas as despesas citadas, os riscos
de alguns dos projetos citados ndo atingirem plenamente seus objetivos sdao reais. Portanto, a SECONT deve
buscar formas de reduzir os riscos identificados através de a¢des de mitigacdo e reducdo, tanto nos aspectos de
gestdao quanto financeiros.

Por fim, deve-se discutir com a empresa vencedora do Pregéo Eletrénico SESP 003/2022 inclusive a possibilidade
técnica e contratual de drgdos distintos compartilharem uma instancia do SAS Detection and Investigation, que
seria provida como servigo pelo PRODEST a partir do DATACENTER.
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14. DECLARAGAO DE VIABILIDADE DA CONTRATAGCAO.

Declaramos que o presente ESTUDO TECNICO PRELIMINAR para avaliagdo da aquisicdo de uma Solugdo
Integrada de Inteligéncia e Processamento Analitico foi elaborado em conformidade com os requisitos
necessarios aos projetos e demandas da Secretaria de Controle e Transparéncia, e que os riscos identificados
refletem adequadamente a situagdo atual do 6rgao.

Por tudo exposto, entendemos pela:

(O Aprovagdo da aquisi¢do proposta e instrugdo do processo de ades3o.

(O Reprovagdo da aquisi¢do proposta.

Responsavel Técnico:

ASSINADO ELETRONICAMENTE]
EMERSON COUTO DE MOURA
Analista de Tecnologia da Informacao

Avaliagao:

[ASSINADO ELETRONICAMENTE]
MARCELO CAMPUS ANTUNES
Subsecretario de Controle

[ASSINADO ELETRONICAMENTE]
HELMUT MUTIZ D’AUVILA
Corregedor Geral do Estado

[ASSINADO ELETRONICAMENTE]
ALEXANDRE DEL SANTO FALCAO

Subsecretario de Integridade Governamental e

Empresarial

[ASSINADO ELETRONICAMENTE]
EDMAR MOREIRA CAMATA
Secretario de Controle e Transparéncia

[ASSINADO ELETRONICAMENTE]
FABIANO DA ROCHA LOUZADA
Subsecretario de Transparéncia

[ASSINADO ELETRONICAMENTE]
PATRICIA BRAVIM MELOTTI
Gerente Técnica Administrativa
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