GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE CONTROLE E TRANSPARENCIA

1. Dados da Reuniao

Convocacdo  Sacretario de Estado de Controle e

NOTA DE REUNIAO N0 002/2022 - CTSP Transparéncia

Local Gabinete do Secretario e Zoom Data 09/03/2022 Horario 16H00 as 16h30

2. Participantes

Edmar Moreira Camata (Secretério) X | Alexandre Del Santo Falcdo (SUBINT) X
Marcelo Campos Antunes (SUBCONT) X | Patricia Bravim Melotti (GTA) — Ausente

Fabiano da Rocha Louzada (SUBTRAN) X | Rodolfo Pereira Netto (coordenador) X
Helmut Mutiz D"Auvila (COGES) X | Emerson Couto de Moura (NTSI) X

3. Objetivo

Apresentar e deliberar sobre os assuntos referentes ao Comité Gestor de Tecnologia, Seguranca da
Informacao e Protecdo de Dados Pessoais (CTSP)

4. Assuntos Discutidos

Os assuntos discutidos na reunido foram apresentados pelo servidor da SECONT lotado no setor de
suporte em Tl da Emerson Couto de Moura.

1. Foi informado a entrega do projeto 05 do PDTIC — “Implantar solugao para preenchimento
do INFOCI com geragdo automatica do XML para o TCE”, no dia 25/02/2022.

2. Foi definido que as aplicacdes administrativas desenvolvidas pela SECONT seréo realizadas
utilizando uma arquitetura baseada no ReactJS (frontend) e no NodeJS e Spring Boot
(backend) com API Rest, Javascript e Java.

3. Apresentacdo dos custos provaveis do projeto 01 do PDTIC — “Elaborar e implantar o Plano
de Recuperagdo de Desastres (DRP) da SECONT com foco em cyberataques”.

Premissas:

Foco do DRP: apenas os dados mantidos e custodiados pela SECONT (servidor de arquivos,
bancos de dados das aplicagGes internas, dados e configuracdo do SAS).

N3o serdo contempladas as aplicagdes corporativas, tais como E-DOCS, SIARHES, SIGA e
outros. Essas aplicacdes devem ser tratadas pelo PRODEST.

Foram considerados trés cenarios de recuperacao com custos varidaveis de acordo com o
Recovery Time Objective (RTO) e o Recovery Point Objective (RPO).

Volume de dados previsto: até 25 TB.
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE CONTROLE E TRANSPARENCIA

4, Assuntos Discutidos

Custos provaveis (sujeito a alteragao durante a fase de contratacao)

RTO* RPO** Valor por GB Valor Mensal
15 dias 7 dias RS 0,016 RS 409,60

10 dias 5 dias RS 0,038 RS 972,80

5 dias 3 dias RS 0,051 RS 1.305,60

Considerando o orgamento limitado de custeio da SECONT foi definido que a contratagao
deve buscar o cenario de RTO 15 dias e POR 7 dias.

4. Apresentacdo do andamento do projeto 03 do PDTIC — “Implantar um Sistema de Gestao da
Seguranca da Informagdo com suporte das solugdes adquiridas pela SECONT”.

Foi apresentada a ferramenta de painel de gerenciamento de riscos dos dispositivos da
SECONT (computadores e tabletes) e informado o avanco na matriz DMAIC.

5. Acompanhamento PDTIC

Foi definido que o proximo projeto a ser executado € o solicitado pela SUBINT para controle
da execugcdo dos Processos Administrativos de Responsabilizacdo, uma vez que a
ferramenta poderéa ser utilizada por outros setores da SECONT. Foi informado que o prazo
do projeto podera ser afetado pela possivel saida do servidor Rodrigo Ramos Vitoriense do
setor de Suporte.

6. Outros assuntos

Foi recomendado pela Comissédo que, caso confirmada a saida do servidor Rodrigo Ramos
Vitoriense, 0 novo servidor a ser nomeado deve possuir o mesmo perfil de conhecimento e
permanecer lotado no setor de Suporte para a execucéo dos projetos.
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5. Encaminhamentos da reunido

Tarefa Responsavel Prazo

6. Encaminhamentos da reunido anterior que continuam PENDENTES

Tarefa Responsavel Prazo

7. Fechamento da Nota de Reunido

Data 09/03/2022 Nome do Relator Rn(glfo Pereira Netto
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ANEXO - PAUTA DA REUNIAQ




REUNIAO CTSP SECONT

09/03/2022




5 PAUTA

Entrega do projeto 05 do PDTIC - “Implantar solu¢ao para preenchimento do
INFOCI com geragao automatica do XML para o TCE".

Apresentacao dos custos provaveis do projeto 01 do PDTIC - “Elaborar e implantar
o Plano de Recuperagao de Desastres (DRP) da SECONT com foco em
cyberataques”.

Apresentacdo do andamento do projeto 03 do PDTIC - “Implantar um Sistema de
Gestao da Seguranca da Informacao com suporte das solugoes adquiridas pela
SECONT".

Solicitacao de substituicao de projetos pela SUBCONT e apresentacao de novas
demandas pela SUBINT.



ACOMPANHAMENTO PDTIC

Projeto 05: “Implantar solu¢ao para preenchimento do INFOCI com geracao
automatica do XML para o TCE".

Definida uma arquitetura baseada no ReactJS (frontend) e no NodeJS e Spring Boot
(backend) com API Rest, Javascript e Java para todas as aplicacdes administrativas
desenvolvidas pela SECONT.

Aplicacdo INFOCI entregue em 25/02/2022. Projeto concluido.




}f? ACOMPANHAMENTO PDTIC

Apresentacao dos custos provaveis do projeto 01 do PDTIC - “Elaborar e implantar o
Plano de Recuperacao de Desastres (DRP) da SECONT com foco em cyberataques”.

Foco do DRP: apenas os dados mantidos e custodiados pela SECONT (servidor de
arquivos, bancos de dados das aplicagdes internas, dados e configuragdo do SAS).

N&o serdo contempladas as aplicacdes corporativas, tais como E-DOCS, SIARHES,
SIGA e outros. Essas aplicac6es devem ser tratadas pelo PRODEST.

Foram considerados trés cenarios de recupera¢ao com custos variaveis de acordo
com o Recovery Time Objective (RTO) e o Recovery Point Objective (RPO).



}?’ ACOMPANHAMENTO PDTIC

Apresentacao dos custos provaveis do projeto 01 do PDTIC - “Elaborar e implantar o
Plano de Recuperagao de Desastres (DRP) da SECONT com foco em cyberataques”.

Volume de dados previsto: até 25 TB.

RTO* RPO** Valor por GB Valor Mensal
15 dias 7 dias R$ 0,016 RS 409,60
10 dias 5 dias R$ 0,038 RS 972,80
5 dias 3 dias RS 0,051 R$ 1.305,60




ACOMPANHAMENTO PDTIC

Apresentacao do andamento do projeto
03 do PDTIC - “Implantar um Sistema
de Gestao da Segurancga da Informacao
com suporte das solucdoes adquiridas
pela SECONT".
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Principios de Seguranga

ACOMPANHAMENTO PDTIC

Estados da informagao

Contramedidas

Apresentacao do andamento do projeto
03 do PDTIC - “Implantar um Sistema
de Gestao da Segurancga da Informacao
com suporte das solucdoes adquiridas
pela SECONT".




}f? ACOMPANHAMENTO PDTIC

Apresentacao do andamento do projeto 03 do PDTIC - “Implantar um Sistema de Gestao
da Seguranga da Informacgao com suporte das solugoes adquiridas pela SECONT".

Painéis de gerenciamento de risco

Dados 03.Mar.2022 - 17:55:27 C
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ACOMPANHAMENTO PDTIC

Solicitacao de alteracao de projetos pela SUBCONT.

Solicitacao de novas demandas pela SUBINT.
Priorizacao de entregas.




OBRIGADO!

Perguntas?
emerson.moura@secont.es.gov.br
emerson.vix@gmail.com
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ASSTEC - SECONT - GOVES SECONT - SECONT - GOVES
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HELMUT MUTIZ D AUVILA MARCELO CAMPOS ANTUNES
CORREGEDOR GERAL DO ESTADO QCE-01 SUBSECRETARIO ESTADO QCE-01
COGES - SECONT - GOVES SUBCONT - SECONT - GOVES
assinado em 15/03/2022 16:34:26 -03:00 assinado em 15/03/2022 12:54:39 -03:00
ALEXANDRE DEL SANTO FALCAO FABIANO DA ROCHA LOUZADA
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