GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE CONTROLE E TRANSPARENCIA

1. Dados da Reuniao

NOTA DE REUNIAO No 011/2024 - CTSP

Transparéncia

Convocacdo  Sacretario de Estado de Controle e

Local Gabinete do Secretario

bata 14/08/2024 Horério 14h00 as 15h00

2. Participantes (Membros)

Edmar Moreira Camata (Secretério) X | Alexandre Del Santo Falcdo (SUBINT) X
Artur Anténio Moraes Marques (SUBCONT) X | Patricia Bravim Melotti (GTA)

Ricardo Monteiro Oliveira (SUBTRAN) X | Rodolfo Pereira Netto (coordenador) X
Marcello Paiva de Mello (COGES) X | Emerson Couto de Moura (NTSI) X
3. Participantes (convidados)

Fabricio Massariol (CIED) X ‘ Simony Ratis (CPAM)

4. Objetivo

Apresentar e deliberar sobre os assuntos referentes ao Comité Gestor de Tecnologia, Seguranca da
Informacao e Protecdo de Dados Pessoais (CTSP)

5. Assuntos Discutidos

1. A reunido teve dois pontos de pauta principais: 1. Apresentacdao do risco simplificada do

contrato 2024.000010.22101.01 pelo servidor Emerson. 2. Apresentacao da execu¢ao do
projeto de Implantacao da solugao de Inteligéncia Analitica
2023 - 2026.

Em relacdo ao item 1 da pauta os riscos associados ao contrato (ANEXO 1), em especial o
baixo numero de servidores alocados no acompanhamento do contrato. O Subsecretario da
SECONT informou que a servidora Simony poderia atuar praticamente de forma exclusiva no
nas funcionalidades ja apresentadas pela empresa referente ao SIAC e haveria a inclusdo de
novos servidores para as novas funcionalidades.

Em relacdo ao item 2 da pauta, o servidor Fabricio apresentou o andamento do projeto de
Inteligéncia Analitica, informando que, devido a ndo disponibilizacdo de dados da SEFAZ e do
DER, as solu¢des Hefesto e Obras ndao poderdo ser desenvolvidas neste momento. Além
disso, pela falta de dados do DETRAN e da SESP, havera uma reducgdo do escopo relacionado
a solucdo de Fraudes. Dessa forma, foram apresentadas alternativas a essas soluces, com as
guais os membros do comité concordaram, aprovando a mudanca. O Secretario informou
gue atuara novamente junto ao Secretdrio da SEFAZ e aos demais 6rgdos para viabilizar a
disponibilizacdo dos dados.
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6. Fechamento da Nota de Reunido

Data 10/11/2024 Nome do Relator Rodolfo Pereira Netto
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE CONTROLE E TRANSPARENCIA

ANEXO |
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COMUNICADO INTERNO

Ndamero 004/2024.

Data: 12/08/2024.

De: Suporte Técnico.

Para: Secretdrio de Controle e Transparéncia.

Assunto: Apresenta andlise de risco simplificada do contrato 2024.000010.22101.01, celebrado entre a

SECONT e a empresa CAST INFORMATICA S/A.

Prezado Secretario de Controle e Transparéncia.

Segue avaliagdo de risco simplificada e atualizada do contrato 2024.000010.22101.01, celebrado entre a SECONT
e a empresa CAST INFORMATICA S/A, e que cujo objeto trata do desenvolvimento de softwares:

RISCO 1: Interrupc¢ao do projeto “SIAC — 32 Linha” em fungao da sobrecarga de trabalho da fiscal requisitante.

Probabilidade de ocorréncia: B Alta [ Média [ Baixa
Impacto: W Alto [0 Médio [0 Baixo
Parte geradora: [ Contratada M Contratante O Terceiros

Descri¢do dos Riscos e Identificagdo dos Danos

a) Apenas a auditora Simony Ratis estd atuando efetivamente como fiscal requisitante do projeto “SIAC — 32
Linha”, este fato tem levado a sobrecarga de trabalho da auditora e ao risco de interrupgdo do projeto por
impossibilidade de avaliagdo adequada das entregas mensais efetuadas pela contratada.

b) Ha ainda a possibilidade de questionamento judicial por parte da contratada, caso a SECONT descumpra os
prazos contratuais para avaliagdo e homologacdo das entregas mensais e posterior pagamento.

AgOes Preventivas Responsaveis

a) Permitir que a auditora Simony Ratis atue em regime de exclusividade
nesta atividade até sua finalizagdo, prevista para dezembro de 2024. Gabinete do Secretario

b) Incluir formalmente novos auditores na equipe de fiscalizagdo com SUBCONT
formacdo e atuagdo suficientes para efetivamente auxiliar nos trabalhos.

Agles de Contingéncia Responsaveis

a) Caso os requisitantes deste projeto ndo demonstrem a capacidade

adequada de fiscalizacdo, ele deve ser interrompido e a célula de
atendimento da contratada alocada para outro projeto.

Gabinete do Secretario

RISCO 2: Extrapolagao exagerada do custo inicial previsto para os sistemas.
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Probabilidade de ocorréncia: [ Alta B Média [ Baixa
Impacto: B Alto [0 Médio [ Baixo
Parte geradora: M Contratada [ Contratante O Terceiros

Descri¢do dos Riscos e Identificagdo dos Danos

a) Ha duvidas na execugdo do contrato por parte da contratada, em especial na compreensdo da natureza de
empreitada por esforgo estimado da relagdo contratual. Tem havido, continuamente, discussdes sobre
majoracgdo de esfor¢o anteriormente aceito pela contratada.

AcgOes Preventivas Responsavel
a) Analise juridica/administrativa do contrato realizada por parte da SECONT . -
- o . . e Gabinete do Secretario
para subsidiar ou retificar o entendimento da equipe de fiscalizagdo.
Acgoes de Contingéncia Responsavel
a) Em se constando a irredutibilidade da contratada, verificar formalmente

com a PGE as opgBes para resguardar os interesses da SECONT.

Gabinete do Secretario

Avenida Joao Batista Parra, 600 - 10° andar - Enseada do Sua
CEP 29050-375 - Vitoria | ES - Telefone: (27) 3636-5352



COMUNICADO INTERNO

RISCO 3: Atrasos em fungao de problemas no ambiente operacional no PRODEST.

Probabilidade de ocorréncia: O Alta B Média [ Baixa
Impacto: O Alto B Médio [ Baixo
Parte geradora: M Contratada [ Contratante M Terceiros

Descri¢ao dos Riscos e Identificagdo dos Danos

a) Percebem-se muitas duvidas e dificuldades técnicas da contratada em utilizar e configurar o ambiente
operacional disponibilizado pelo PRODEST. Ocorre que essas duvidas e dificuldades ndo estdo sendo
atendidas de forma proativa pela autarquia, a auséncia de um ponto de contato no PRODEST capaz de
direcionar mais eficazmente as demandas tem se mostrado um fator consideravel de atraso.

b) Destaca-se que a contratada precisa, obrigatoriamente, capacitar seus colaboradores no ambiente utilizado,
uma vez que o tem utilizado nos ultimos 10 meses.

Agoes Preventivas Responsaveis

a) Negociar com a diregdo do PRODEST a possibilidade de uma revisdo geral
nos ambientes do SIAC e do Conselho de Usuarios para tirar as duvidas e
resolver os problemas identificados pela contratada.

b) Verificar a possibilidade de se exigir da contratada a capacitagdo dos seus
colaboradores nos ambientes em uso.

Gabinete do Secretario
Fiscal Técnico

Agoes de Contingéncia Responsaveis
a) Contratar ambiente proprio para desenvolvimento e publicagdo das Gabinete do Secretario
aplicagGes, manter apenas os servigos corporativos acessados via API. Fiscal Técnico

Segue um resumo da execugdo financeira do contrato até o momento:

SIAC - Modulo 32 Linha
Previsao atualizada: 10.915 USTs

M USTs utilizadas e pagas
m USTs em homologacao

M USTs na sprint de agosto

USTs restantes

Avenida Joao Batista Parra, 600 - 10° andar - Enseada do Sua
CEP 29050-375 - Vitoria | ES - Telefone: (27) 3636-5352
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COMUNICADO INTERNO

Conselho de Usuarios
Previsao atualizada: 3.936 USTs

M USTs utilizadas e pagas

m USTs em homologacdo
m USTs na sprint de agc
‘ © USTsrestantes

Atenciosamente.

Emerson Couto de Moura
Analista de TI — PRODEST
Assessor Especial = SECONT
NUmero Funcional 2765403

Avenida Joao Batista Parra, 600 - 10° andar - Enseada do Sua
CEP 29050-375 - Vitoria | ES - Telefone: (27) 3636-5352
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Documento original assinado eletronicamente, conforme MP 2200-2/2001, art. 10, § 2°, por:

EMERSON COUTO DE MOURA
ASSESSOR ESPECIAL NIVEL IV QCE-03
GABSEC - SECONT - GOVES
assinado em 12/08/2024 17:08:38 -03:00

INFORMAGOES DO DOCUMENTO

Documento capturado em 12/08/2024 17:08:38 (HORARIO DE BRASILIA - UTC-3)

por EMERSON COUTO DE MOURA (ASSESSOR ESPECIAL NIVEL IV QCE-03 - GABSEC - SECONT - GOVES)
Valor Legal: ORIGINAL | Natureza: DOCUMENTO NATO-DIGITAL

A disponibilidade do documento pode ser conferida pelo link: https://e-docs.es.gov.br/d/2024-BL9TC6
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GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DE CONTROLE E TRANSPARENCIA

ANEXO Il
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Governo do Estado do Espirito Santo B
Secretaria de Controle e Transparéncia

Implantacao da solucao de

Inteligencia Analitica

2023 - 2026



Governo do Estado do Espirito Santo

Organograma

Patrocinador

Secretario da SECONT

Comité CTSP

Secretaria de Controle e Transparéncia

i
- %
= §

Gerente do

Contrato Fiscais Gestao do projeto E

Marco/Luciano— Tec.
Patricia/Tati - Adm.

Massariol

Emerson
Borgo/Rodrigo — Req.

Equipe de
ngenharia de
Dados

Massariol; Emerson;
Fabio; Luciano;
Leandro; Lorena

Areas de
negocio

Subcont; Subint;
Subtran; Correg.

VERT / SAS
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Cronograma macro das principais entregas

ATRIBUIDO
PARA

TAREFA

PLANEJAMENTO

Termo de abertura do projeto e reunido de
abertura
Reunides ténicas para extracdo e envio dos

Comité CTSP

CIED + Emerson +

dados e assinatura de Acordos e Planos de Secretarios + Subs
TECNOLOGIA

Ferramentas do Pipeline disponiveis para uso Emerson

Equipamentos (hardware) instalados Suporte

Plataforma 5AS instalada e configurada Suporte / VERT

PESSOAS

Treinamento técnico na plataforma SAS
realizado

Sugestdo de Cursos Basicos enviada
(alfabetizacdo)

Suporte [ CIED / VERT

Fabricio

Emerson + CIED + 15

Treinamento em Ciéncia de Dados realizado B
servidores f VERT

OPERAGOES DE TRABALHO

Datalake estrurado e ambientes para
desenvolvimento (+Documentagdo)

Rotinas de ingestdo dos dados no Data Lake e
criagdo de metadados (+ Documentacdo)
Rotinas de transformacdo dos dados (+ Repasse
Conhec. + Doc)

Rotinas de orquestracao e notificagdes [+
Repasse Conhec. + Doc)

Desenvolvimento da solugdo | [+ Repasse
Conhec. + Doc)

Desenvolvimento da solugdo Il (+ Repasse
Conhec. + Doc)

Desenvolvimento da solucdo 11l (+ Repasse
Conhec. + Doc)

CIED / Suporte
CIED / Suporte
CIED / VERT / Area Neg
CIED / VERT / Area Neg
CIED / VERT / Area Neg
CIED / VERT / Area Neg
CIED / VERT/ Area Neg

PROCES5S05 E NORMAS

Acordo de Cooperacdo e Plano de Trab.
Elaborados (em conformidade com LGPDY)
Terme de Confidencialidade (em conformidade
com LGPD)

Fabricio

Fabricio
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Governo do Estado do Espirito Santo
Secretaria de Controle e Transparéncia
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Atualizacdo em13/08/2024

Data da 12 reunido

Governo do Estado do Espirito Santo
Secretaria de Controle e Transparéncia

Data de envio do

% de dados
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é -
'5“ / Numero do Processo  com os gestores do processo solicitando recebidos na Situacdo
Entidade . : .
orgdo/entidade os dados SECONT?
DETRAN 2023-41XMG 29/05/2023 07/12/2023 0% CRITICA
SESP 2023-7QW71 28/11/2023 07/12/2023 0% CRITICA
DIO 2023-R6KZ7 21/09/2023 18/12/2023 100% ok
DER 2023-CLC7X 20/11/2023 07/12/2023 50% Andamento
SEFAZ 2023-7]187 07/07/2023 07/12/2023 0%
2023-42BTN (Convénio)
JUCEES 28/04/2023 07/12/2023 ° And t
2023-6QM2Z 104/ 12/ 90% neamene
PRODEST 2023-11155 02/10/2023 07/12/2023 100% ok
) 0
Dados de pessoa fisica| Aproximadamente 3 Pendente assinar
Dados da RFB L P p . . convénio e ralizar a Andamento
e Juridica mil reais mensais N
contratacdo
Orgidos UO e UG ligados entre as
. Andamento
diversas fontes de dados
Sancdes Federais CEIS, CEPIM, CNEP, Dados abertos ok
Débitos e Parcelamento de Dividas Dados abertos ok

Servidores Federais

Dados abertos

ok




Governo do Estado do Espirito Santo

Secretaria de Controle e Transparéncia
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HEFESTO

OBRAS

Governo do Estado do Espirito Santo .
Secretaria de Controle e Transparéncia

FRAUDES

Refazer trilhas

"] Giovani ] Jorge [C] Cap Nascimento [C] Fabio Junior
[_] Rafael Oliozi [] Wagner [] Alexandre Falcao [ Equipe CIED
(] Equipe CIED ] Equipe CIED (] Equipe CIED ) \
PENDENTE Painel de Fraudes Refazer trilhas

- Reducao das

fontes de dados

- Estruturar
ambiente para
atendimento de

- ldentificacao demandas
automatica de especificas do
fraudes. Auditor.

- Escopo ampliado
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Governo do Estado do Espirito Santo
Secretaria de Controle e Transparéncia

Painel de Fraudes

- Reducao das
fontes de dados

- ldentificacao
automatica de
fraudes.

Refazer trilhas

- Estruturar

ambiente para
atendimento de
demandas
especificas do
Auditor.

Painel de Acompanhamento da Gestao

- Integracao das fontes de dados

- Apresentar dados de gestao em local
Unico (painel)

- Novos dados serao apresentados e isto
ira possibilitar que o Auditores tenham
novas ideias de controle/auditoria.
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Governo do Estado do Espirito Santo .
Secretaria de Controle e Transparéncia

Proximos passos VERT:

1. Reuniao com a VERT em setembro

2. Contagem de UST para as solucoes

3. Solicitar o desenvolvimento das solucdes até abril de 2025.

Proximo passos SECONT:

1. Secretdrio viabilizar os dados que estdo PENDENTES (SIGEFES - HEFESTO)

2. Autorizar renovacdo do SUPORTE para o SAS em novembro/2024.

3. Apods a estimativa de UST verificar o saldo de horas e desenvolver novas
solucdes analiticas. Neste caso, prorrogar contrato.



Governo do Estado do Espirito Santo
Secretaria de Controle e Transparéncia

Obrigado!

Fabricio Massariol
Auditor do Estado

fabricio.massariol@secont.es.gov.br

Tel.: (27) 99849-4150


mailto:fabricio.massariol@secont.es.gov.br

Governo do Estado do Espirito Santo
Secretaria de Controle e Transparéncia

Planejamento

Tecnologia

Processos e
normas

Pessoas

Operacdes de

trabalho

Termo de Abertura
e Kickoff

Ferramentas do
Pipeline

Equipamentos
(hardware)

Plataforma SAS
configurada

Acordo de Cooperacao
(LGPD)

Treinamento
técnico em SAS

Portaria de Governanca
de Dados (SECONT)

Rotinas de orquestragao
(qualidade)
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Estruturagdo do
= Datalake e ambientes
de trabalho

Desenvolvimento das
solugdes




Solucoes priorizadas até o momento ...

HEFESTO

Giovani
Rafael Oliozi

Equipe CIED

OBRAS

Jorge
Wagner

| ] Equipe CIED

- ldentificar falhas e

anomalias em controles.

- Disponibilizar para o
sistema HEFESTO.

- Painel para acompanhar a

execucado contratual de obras.

- Indicadores de possiveis
atrasos, falhas de
planejamento, empresas
punidas, acompanhamento
fisico/financeiro etc.

FRAUDES
-

[ ] Capitdo Nascimento

[ ] Alexandre Falcdo

[ ] Equipe CIED

- Dados cruzados para
identificar tipologias de
riscos (ex.: socio é servidor
publico, mesmo ip, varios
CNAES, empresa recém criada,
empresas punidas etc.)

- Dados relacionados para
identificar visualmente as
relacao entre elementos.
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Documento original assinado eletronicamente, conforme MP 2200-2/2001, art. 10, § 2°, por:

RODOLFO PEREIRA NETTO
FUNCAO GRATIFICADA - AGE/SECONT
ASSTEC - SECONT - GOVES
assinado em 11/11/2024 16:03:07 -03:00

RICARDO MONTEIRO OLIVEIRA
FUNCAO GRATIFICADA - AGE/SECONT
ASSTEC SUBTRAN - SECONT - GOVES

assinado em 11/11/2024 16:08:04 -03:00

ARTUR ANTONIO MORAES MARQUES
MEMBRO (COMITE GESTOR DE TECNOLOGIA, SEGURANGA DA
INFORMACAO E PROTECAO DADOS PESSOAIS - CTSP)
SECONT - SECONT - GOVES
assinado em 13/11/2024 15:42:18 -03:00

MARCELLO PAIVA DE MELLO
MEMBRO (COMITE GESTOR DE TECNOLOGIA, SEGURANCA DA
INFORMAC}AO E PROTEQAO DADOS PESSOAIS - CTSP)
SECONT - SECONT - GOVES
assinado em 13/11/2024 15:31:50 -03:00

INFORMAGCOES DO DOCUMENTO

ALEXANDRE DEL SANTO FALCAO
MEMBRO (COMITE GESTOR DE TECNOLOGIA, SEGURANCA DA
INFORMAQZ\O E PROTE(;,Z\O DADOS PESSOAIS - CTSP)
SECONT - SECONT - GOVES
assinado em 12/11/2024 13:52:57 -03:00

EMERSON COUTO DE MOURA
ASSESSOR ESPECIAL NIVEL IV QCE-03
GABSEC - SECONT - GOVES
assinado em 11/11/2024 16:11:08 -03:00

EDMAR MOREIRA CAMATA
PRESIDENTE (COMITE GESTOR DE TECNOLOGIA, SEGURANCA
DA INFORMACAO E PROTECAO DADOS PESSOAIS - CTSP)
SECONT - SECONT - GOVES
assinado em 14/11/2024 14:51:52 -03:00

Documento capturado em 14/11/2024 14:51:52 (HORARIO DE BRASILIA - UTC-3)
por RODOLFO PEREIRA NETTO (FUNCAO GRATIFICADA - AGE/SECONT - ASSTEC - SECONT - GOVES)
Valor Legal: ORIGINAL | Natureza: DOCUMENTO NATO-DIGITAL

A disponibilidade do documento pode ser conferida pelo link: https://e-docs.es.gov.br/d/2024-8NPGLX
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